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Vivimos en un mundo hiperconectado, donde la informacién flu- 
ye desbordando todos los canales y saturando nuestros cerebros. 
Bajo ese caos aparente de inmensa trivialidad, subyacen, no obs- 
tante, autopistas de comunicacién esenciales que vertebran la 
sociedad, de una manera tan fundamental que sin ellas, literal- 
mente, se disolveria nuestro actual sistema de vida. Es imposible 
concebir una sociedad desarrollada sin una gestion adecuada de 
la informacién, tanto de su generacién como de su preservacion, 
transformacion y transmisién. Las finanzas del mundo, la seguri- 
dad de las naciones, nuestra libertad, la paz y la guerra, nuestra 
salud, nuestra educaci6n, nuestro ocio... no serian posibles si 
no estuviesen hoy por hoy configurados y trabados mediante un 
proceso continuo y digitalizado de informacion. 

La fisica y la matematica, una pareja siempre inseparable, 
han sabido proporcionar durante los tltimos siglos las herra- 
Iientas que han permitido —y siguen permitiendo— esa eficaz 
gestin de la informacion. El nacimiento de la mecénica cudnti- 
ca moderna, en la tercera década del siglo xx, vino a conferir un 
impulso esencial a esa tarea, haciendo posible la comprensién 
y el control de los materiales al descender a su interior mds 


profundo y pequefio. Pero aunque los revolucionarios transis- 
tores, por ejemplo, no existirian sin esa nueva fisica, en esencia 
el tratamiento de la informacién sigue siendo hoy en dia ajeno 
a la cudntica, asentado en las leyes de la fisica clasica y regi- 
do por la teoria de la comunicacién —también clasica— que 
desarrollaran Claude Shannon y Warren Weaver, a finales de 
la década de los cuarenta del siglo xx. Nuestros ordenadores 
domésticos, sin ir mds lejos, no serian posibles sin el progreso 
que aporté la fisica cudntica, pero, aparte de eso (que no es 
poco), en su funcionamiento siguen siendo por completo cla- 
sicos. Calculan digitalizando la informaci6n en bits clasicos, y 
operan sobre ellos siguiendo las leyes de la teoria clasica de 
la informacién, sin que lo cuantico intervenga alterando esas 
reglas, al fin y al cabo las que rigen el macrosc6pico mundo que 
nos rodea. 

Pues bien, parece que esa situacién esta cambiando, y que 
un futuro cudntico, también para la teoria de la informacidn, 
esta llamando a la puerta. Cuando empieza a cundir la idea de 
que «todo es cudntico», de que no se puede concebir que haya 
dos fisicas separadas, una para nuestro cotidiano mundo ma- 
croscépico y otra para la profundidad de la materia, cuando 
lo cudntico empieza a emerger e imponer sus reglas a escalas 
de tamajio cada vez mayores, la informacién no podia quedar 
al margen. Se necesita entonces una nueva teoria de la infor- 
macién, cudntica, en el sentido de que aplique las leyes cudn- 
ticas en todas las etapas involucradas en Ja comunicaci6n. Por 
ejemplo, sabemos que un modelo clasico involucra la emision 
de un mensaje a partir de una fuente o emisor; su conversién 
en una sefial; su cifrado, si se requiere preservar su confiden- 
cialidad; su transmisién eficaz por un canal, convenientemente 
protegido de ruidos y pérdidas; su recepcidn por el destinatario 
y su descodificacién o lectura por el destinatario. Todas estas 
etapas se pueden cuantizar, lo que quiere decir que se pueden 
realizar utilizando recursos que conlleven que el proceso se rija 
de forma necesaria por las leyes cudnticas, tan profunda y con- 
ceptualmente distintas de las clasicas. La idea es explotar las 
posibles ventajas que aporten los nuevos métodos frente a los 


INTRODUCCION 


sy 


tradicionales usados hasta ahora, ventajas que, obvio es, han 
de ser lo suficientemente importantes como para que compen- 
sen las desventajas de coste y complejidad que acarrean. Nacen 
asi nuevos campos de investigacién apasionantes y hoy en dia 
punteros, como las tres aplicaciones cudnticas sobre las que 
trata este libro: la teleportacién o transmisi6n de informacién 
a distancia sin que una sefial recorra el camino intermedio; la 
computaci6n por medio de maquinas que procesan informacion 
codificada sobre bits cudnticos —los qubits—, y la criptografia, 
que recurre a distribuir claves de cifrado cuya seguridad frente 
ala interceptacién pivota sobre el indeterminismo cudntico. 

Escribo estas lineas cuando acaba de hacerse piiblico el pre- 
mio Nobel de Fisica 2016, concedido a tres investigadores «por 
los descubrimientos tedéricos de las transiciones de fase topo- 
logica y fases topoldgicas de la materia», que, se nos asevera, 
«contribuiran al desarrollo de la computacién cudntica». Aqui 
lo tenemos, aunque de forma por ahora tangencial: la nueva teo- 
ria de la informacién cudntica, que incluye, entre otras, las tres 
aplicaciones antes nombradas, empieza a reconocerse como un 
campo de investigacion fundamental, donde se est4 configuran- 
do la que sera probablemente —con permiso de la biologia, y 
también en conjuncién con ella— la préxima revolucién tecno- 
légica. De la importancia que esté cobrando dan una idea dos da- 
tos adicionales. Uno, que la agencia espacial china, el NSSC (Na- 
tional Space Science Centre), esté desarrollando un programa 
de investigacién, el QUESS (Quantum Experiments at Space 
Scale), en cuyo marco lanzaron en el verano de 2016 un satélite 
dedicado a realizar experimentos de informacién cudntica, con 
el que se proponen, entre otros fines, estudiar el teletransporte 
a escala espacial. Y, segundo dato, que la Unién Europea esté 
considerando lanzar en 2018 el proyecto Quantum Flagship, do- 
tado con unos mil millones de euros, para investigacién en las 
nuevas tecnologias cuanticas de la informacion (especificamen- 
te, en computaci6n cudntica). Es decir, con el mismo nivel de 
financiacién que ha proporcionado a proyectos de investigacién 
tan sonados e importantes como los dedicados a estudios sobre 
el grafeno y sobre el cerebro. 
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amos esta breve introduccién reproduciendo algunos pa- 
«amanifiesto cudntico» que se ha lanzado, en el seno de 
para promover una estrategia comin 
este prometedor campo: 


Acab 


rrafos del 
las instituciones europeas, 
en Europa para las investigaciones en 


Europa necesita invertir estratégicamente. Las tecnologias 
basadas en las leyes de la mecénica cuantica, que gobierna 
la fisica en la escala atomica, nos llevardn a una oleada de 
nuevas tecnologias que crearén nuevos negocios y nos ayu- 
darén a resolver muchos de los desafios globales actuales. 
Alo largo del ultimo siglo, la humanidad ha logrado entender 
la fisica cudntica que subyace. Ahora, aspectos de la teoria 
cudntica que no habfan sido aprovechados est4n listos para 
ser utilizados como recursos de nuevas tecnologias cuyas 
aplicaciones seran amplias y profundas, incluyendo redes 
de comunicaciones seguras, sensores de alta sensibilidad 
para la toma de imagenes en biomedicina y, fundamental- 
mente, nuevos paradigmas en computaci6n. En cada una de 
estas aplicaciones, las tecnologias cudnticas podrian propi- 
ciar unas mejoras revolucionarias en términos de capacidad, 
sensibilidad y velocidad, y seran factores decisivos para el 
éxito en muchas industrias y mercados. Las aplicaciones tie- 
nen una importancia estratégica para la independencia de 
Europa y su seguridad, por ejemplo, en el campo del almace- 
naje y transmisiOn seguros de informacién, y en la creaci6n 
de nuevos materiales para innovaciones en medicina y re- 
cursos energéticos. Los Gobiernos y las compafifas de todo 
el mundo, incluyendo a Google, Microsoft, Intel, Toshiba e 
IBM, estan realizando sustanciosas inversiones para liberar 
todo este potencial. Con el fin de que Europa permanezca a 
la vanguardia de esta tecnologia emergente y participe en la 
industria cudntica global, necesita aumentar sus inversiones 
y hacer el mejor uso de su excelencia en ciencia e ingenieria, 
a fin de liderar la segunda revolucién cudntica. 
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CAPITULO 1 


Wed abadbabbebebiddbbidsbsssdsissssissdeee EEE 


Fisica para una teoria 
cuantica de la informacion 


La fisica cudntica nos proporciona una nueva 
manera de mirar y comprender el mundo, y 
también de procesar y transmitir la informacidén, 
que empieza a configurarse como un concepto 
fundamental para la indagacion cientifica del 
universo. Y lo hace de una manera tan profunda 
que algunos hasta se atreven a postular que la 
realidad pudiera ser pura informacion. 


La fisica cudntica ha contribuido de forma fundamental a con- 
figurar el tecnolégico mundo desarrollado que nos rodea, en lo 
que se denomin6 la «revolucién cudntica» del siglo xx. A pun- 
to de convertirse en centenaria, la teoria explora el campo de 
la informacion, derribando de nuevo algunos dogmas clasicos 
y anunciando lo que empieza a lamarse la segunda revolucion 
cuantica. En este capftulo vamos a desarrollar unos fundamen- 
tos minimos de fisica cudntica, imprescindibles para adentrar- 
nos en ella. 


CUANTIZANDO LA NATURALEZA 


Alo largo del siglo xx, el esfuerzo de un nutrido grupo de cien- 
tificos logr6é desarrollar la mecdnica cudntica, un nuevo forma- 
lismo matematico que resulté ser la tnica teoria valida para el 
estudio de los fenémenos a escala microscépica, alli donde la 
fisica cldsica fracasa. En su versién no relativista, el ingredien- 
te esencial de la mecdnica cudntica es la ecuacién de Schridin- 
ger, una ecuacién cuya protagonista principal es la funcién de 
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onda, convencionalmente representada con la letra sriega y 
(psi) : La ecuaci6n, un histérico logro cientifico, nos permite re- 
solver cémo evoluciona con el tiempo su solucion, la funcién 

W, y posee una caracteristica desta- 


Tenemos un esquema matematico cable: relaciona nimeros complejos, 


consistente [...] Nada hay en 


esto es, ntimeros que incorporan en 
su expresion la unidad imaginaria, i, 


la naturaleza ae 6 pueda © raiz cuadrada del nimero entero 
ser descrito por este esquema negativo —1 (su cuadrado toma el va- 
matematico. lor -1, o sea, 1?=-1). En general, la 


Wenner HEISENBERG + expresién de un ntimero complejo z 

es de la forma z=x+%-y, donde x e 

y son dos nimeros reales; su médulo, |zl, se define como la can- 
tidad cuyo cuadrado es lzl’=x? + y’, un valor que es siempre un 
numero real. Los nimeros reales son los corrientes, los que usa- 
mos de forma habitual en nuestro dia a dia, y los que se emplean 
para expresar las cantidades de todas las magnitudes fisicas, o 
propiedades medibles en los experimentos cientificos. A diferen- 
cia de los complejos, los nimeros reales pueden ser positivos 0 
negativos; en particular, el médulo de un numero complejo es 
siempre positivo. Los nimeros complejos no cuantifican mag- 
nitudes observables (medibles) en nuestro mundo natural; no 
obstante, resultaran imprescindibles para la mecanica cuantica. 
La ecuacién de Schrédinger determina la evoluci6én temporal 
de ¥, también denominada amplitud de probabilidad, una fun- 
cién que, dada la caracteristica ya sefialada de la ecuacion de 
la que es solucidn, es en general compleja, es decir, toma valores 
que son niimeros complejos. Esto nos hace comprender que ¥, 
la funcién de onda solucién de la ecuacién, no puede ella misma 
cuantificar de forma directa ninguna magnitud fisica o propie- 
dad observable en nuestro mundo natural. ;Cual es entonces su 
interpretacion? En 1926, Max Born desarrollé la que se conoce 
como la interpretacién probabilistica de la funcién de onda, 
que la considera como una amplitud de probabilidad, a partir 
de la cual, de modo general, se puede obtener la distribucién 
estadistica tedrica esperable para los resultados experimentales 
de la medida de cualquier propiedad fisica —un observable— del 
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sistema, cuando este ocupa el estado fisico correspondiente 0 
descrito por esa funcién de onda particular V. 

La ecuaci6n de Schrédinger, postulada en 1926, disolvié la cld- 
sica pregunta «jlo que interviene en este fendmeno es una onda 
o un corptsculo?», sustituyéndola por una respuesta rotunda: 
cada fenémeno observado se justifica mediante unas funciones 
matematicas ‘Y, o amplitudes de probabilidad que, sin ser ondas 
reales, también pueden interferir entre si, reforzandose o can- 
celandose, de forma lejanamente andloga a como lo hacen las 
ondas reales clasicas (es por esto por lo que, a veces, luz mas luz 
produce oscuridad). Ademas, posee otra caracteristica esencial: 
su forma matematica hace que, dadas dos de sus soluciones, ¥, 
y ¥’,, asociadas a dos estados posibles 1 y 2 del correspondien- 
te sistema fisico, la suma o superposicién general a-'P,+b-¥,, 
donde a y 6 son dos numeros (en general complejos), constituye 
otra soluci6n de la ecuacion. Es decir, la superposicién de dos 
estados de un sistema cuantico representa, en general, otro es- 
tado en el que el correspondiente sistema fisico se puede, en 
principio, «situar» (una forma de decir que esa funcién de onda 
es la descripci6n teérica adecuada para ese sistema, en cada ins- 
tante). Este resultado va a ser crucial en la nueva teoria, y el res- 
ponsable en gran medida de que la descripcién cuantica de los 
fenémenos se aparte de forma radical del modo de descripcién 
que realiza la fisica clasica. 

Conocida la funcién de onda en un instante de tiempo dado, la 
ecuacién de Schrédinger proporciona de forma determinista su 
evolucién temporal, marcando, pues, cémo evolucionan las dis- 
tribuciones de probabilidad de los resultados de los posibles ex- 
perimentos sobre el sistema, es decir, fijando todo estado suyo 
futuro o pasado, siempre que en su evolucién dicho sistema no 
experimente interacciones. Por el contrario, si no se da ese ais- 
lamiento, el azar se cuela en la teoria y el determinismo desapa- 
Tece: el formalismo cudntico establece también como axioma la 
reduccién o colapso de la funcién de onda. Este colapso consis- 
te en que el sistema, debido a cualquier interaccién que sufra, 
como la que conlleva un experimento de medida de cualquiera 
de sus propiedades, cambia de estado de una forma brusca y 
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e se expresa como una modifi- 


matematicament 
song teat de la funcién de onda que des- 


cacién «instanténea», 0 colapso, 


cribe el sistema. . , = 
Veamos un ejemplo de cémo en fisica cudntica se utilizan las 


funciones de onda superpuestas para elaborar una descripcién 
que no es determinista, es decir, deja que el azar decida, en Be- 
neral, cudl sera el resultado especifico de cada evento indivi- 
dual, de entre un conjunto de varios posibles. Se trata del fa- 
moso fenémeno cuantico denominado efecto tiinel, constatado 
experimentalmente en innumerables ocasiones y segun el cual 
existe una probabilidad apreciable de que una particula atra- 
viese una barrera de energia que, en términos clasicos, deberia 
serle infranqueable, por faltarle energia para poder «saltarla». 
Por ejemplo, si consideramos un electron que se aproxima a 
una barrera de potencial eléctrico cuya altura energética es 
mayor que la energia que trae él, en la descripcién cuantica la 
funcién de onda ¥ toma valores no nulos también al otro lado 
de la barrera, luego la prediccién teérica es que puede ocurrir 
que la particula sea, en algunos casos, transmitida a través de 
la barrera, es decir, pueda acabar siendo localizada al otro lado 
de la misma. 

Hasta que no se realice una observacion, un experimento de lo- 
calizacién o medida de la posici6én del electrén, el fenédmeno viene 
descrito por una funcidn de onda ‘¥ que representa un estado de 
superposicién cudntica de dos posibilidades: que el electron haya 
atravesado la barrera y que no lo haya hecho, como se muestra en 
Ja figura 1. Podemos simbolizar esta funcién como la suma: 


W=R-VL+T- YW, 


donde ¥, describe el estado cudntico de la particula reflejada 
por la barrera, mientras que VV, describe el estado de la particu- 
la transmitida, al otro lado de la barrera. Los cuadrados de los 
mddulos de los respectivos coeficientes numéricos R y T con 
que aparecen estas dos funciones de onda en la suma anterior 
proporcionan, de acuerdo con la interpretacién probabilistica, 
dos probabilidades: la de que el electrén se refleje en la barrera 
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En fisica clasica, una barrera de potencial es 


IMAGEN CUANTICA 


energia inferior a la altura energética de la barrera. 


Efecto tunel cuantico. Un objeto cuantico, como un electron o una particula alfa (un nuicleo de helio, compuesto 
Por dos protones y dos neutrones), que incide con determinada energia contra una barrera de potencial de altura 
superior a esa energia, puede atravesarla, algo imposible segun la fisica clasica. Es un fenémeno estadistico: 

fa probabilidad de que suceda es distinta de cero y lo que hard cada particula concreta depende del azar. 


(IRI) y la de que ese mismo electrén la atraviese (ITP); la norma- 
lizacion de la probabilidad exigira, por tanto, que la suma de IRI? 
y ITP sea igual a 1. Es decir, la suma de las particulas reflejadas y 
transmitidas ha de ser igual al numero de las incidentes, de for- 
ma que 100-IRI? y 100- ITI? representan los porcentajes respecti- 
vos de particulas reflejadas y transmitidas. El azar va a decidir si 
cada particula individual, de un conjunto de muchas de ellas que 
inciden con igual energia, inferior a la necesaria cldsicamente 
Para que haya transmisién, atravesar4 la barrera o no. La estadis- 
tica final del proceso, cuando se haya observado qué ha sucedi- 
do con muchos electrones incidentes con esa misma energia, es 
€xactamente la predicha por la funcién de onda ¥ del sistema: 
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a " En fisica cuantica, el electron tiene una probabilidad 
infranqueable para una particula que incide con una fo nula de pasar al otro lado de una barrera de 


Potencial que deberia repelerio cldsicamente, 
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un porcentaje del 100-IRI2% de los electrones se habran reflejado 
y un 100-|TI?% de ellos se habran transmitido. 


LA LUZ: ONDAS ELECTROMAGNETICAS Y CUANTOS DE ENERGIA 


En el siglo xx James Maxwell establecié que la luz, esto es, Cual- 
quier radiacién no constituida por particulas materiales, estaba 
compuesta por ondas electromagnéticas, es decir, que es una 
perturbacién del campo electromagnético que se propaga por 
el espacio. En fisica, el término campo refiere a la situacién en 
que, en una regién dada del espacio, esta presente una magnitud 
fisica, es decir, esa magnitud tiene un valor determinado en cada 
localizacién en la regién y en cada instante. En particular, en 
una zona del espacio existe un campo electromagnético en un 
instante temporal dado cuando, en ese momento, estan definidas 
en cada punto de esa regién dos magnitudes fisicas vectoriales: 
el campo eléctrico y el campo magnético. Recordemos que una 
magnitud fisica vectorial es aquella que requiere para su especi- 
ficacién completa de tres nameros reales, por ejemplo, médulo o 
valor absoluto, direccién y sentido. Convencionalmente, se sue- 
len representar como fiechas y el ejemplo tipico es la velocidad: 
no basta con decir que nos movemos a tantos kilometros por 
hora (rapidez o médulo v=I%| del vector velocidad ¥), hay que 
afiadir sobre qué direccidn (por qué carretera nos movemos) y 
en qué sentido lo hacemos (de los dos posibles). 

Maxwell, por tanto, concibié la luz como la propagacién de 
una onda electromagnética: un campo eléctrico variable genera 
un campo magnético variable, y viceversa, y la propagaci6n con- 
junta de sus variaciones por una region constituye un fendémeno 
ondulatorio continuo, capaz de avanzar por el vacio con la rapi- 
dez ¢ = 299972 km/s, transportando energia y sin necesidad de 
sustentarse en ningin medio material. El éxito de la concepcién 
ondulatoria de la radiacién fue apabullante, pero en 1905 Albert 
Einstein propuso wna descripcion teérica alternativa, postulan- 
do la discretizacion o cuantizacién de la luz. Con ello logr6 expli- 
car de forma completa (algo que la teorfa continua de Maxwell 
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no permitfa) el efecto fotoeléctrico, un 
iluminar un metal con luz ultraviol nak 
de electrones. En concreto, han eae a 
como compuesta por paquetes indivisibles de muti, . acion 
tos de luz», que fueron supuestos desplazéndose en el espan de 
forma localizada y con rapidez en el vacio igual a¢ Hy ne 
nombre de fotén que se impuso a partir de ie, tr =o lar 
de luz no autoriza, sin embargo, a concebirlog como hartiechas 
en el sentido usual o material, pues carecen de es a > 
La energia de cada cuanto viene dada Por E'=hv, donde “ed 
constante de Planck, de valor h=6,626069-10 J-s, que en el 
afio en que Einstein publicé su hipétesis cudntica baie de 
aparecer en la historia, en el contexto de la explicacién teérica 
de Planck para la radiaci6n del cuerpo negro (1900); v simboliza 
la frecuencia de la correspondiente radiacién. 4 


fenédmeno en el que, al 


La luz y su polarizacién clasica 


En una onda electromagnética clasica, los campos eléctrico y 
Magnético oscilan, manteniéndose siempre perpendiculares ala 
direccién de propagacion y entre sf (se trata de lo que se defi- 
ne como una onda transversal) y vibrando segin los multiples 
planos perpendiculares a cada direccién de propagacién (algo 
dificil de visualizar). Es el caso de la luz solar o natural, para la 
que todas las direcciones de propagacién son igualmente pro- 
bables. Ahora bien, cuando la oscilacién del campo eléctrico (y 
la del campo magnético, en consecuencia) no se produce seguin 
todas las direcciones del espacio, sino que queda contenida en 
un solo plano, que contiene siempre al vector campo eléctrico 
y a la direccién de propagacién, se dice que la correspondien- 
te onda electromagnética est4 linealmente polarizada. En la fi- 
gura 2, arriba, se representa este caso; en particular, una onda 
transversal «plana», lo que quiere decir que los vectores campo 
eléctrico y campo magnético —las flechas en la figura— oscilan 
™Mmanteniéndose paralelos a sendas rectas fijas en el espacio; el 
plano que contiene el vector campo eléctrico y la direccién de 
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ace 


“ fine por convencién como el plano de polari. 3, arriba, se representa un caso de Strats 
Sa agen = define la polarizacion lineal aun angu- Salil correspondiente aun Angulo de aie lineal en 
lo dado de @ grados cuando el vector campo eléctrico, visto de En general, son posibles también otros tipos de polarizacién, 
frente acercéndose la onda segun el eje Z de un sistema de tres ademés de la lineal, como las polarizaciones circular : doles 
ejes coordenados mutuamente perpendiculares, oscila al avan- en Jas que la punta de la flecha con que podemos re St ier 
zar la onda de forma que su extrem® S° MUO" = Tne magnitud Lismaipn campo eléctrico avanza en el espacio descri- 
recta que forma con el eje vertical de ese sistema de referencia biendo bien un circulo, bien una elipse, como se ilustra para el 
un Angulo 6. En este caso, los términos especificos polarizacién caso circular en la figura 3, abajo. La luz slg ities: 


«horizontal» y «vertical» se asocian, respectivamente, con los 
valores 90° y 0° (siempre referidos a los ejes coordenados que 
se hayan elegido). La onda representada arriba en la figura 2se 
corresponde con el caso de polarizacion vertical, 8=0°; en la fi- 


Propagacién de la onda 


a) b) 
Propagacién de la onda 


Arriba, representaci6n de una onda electromagnética plana linealmente polarizada. Los vectores campo eléctrico, 
E, y campo magnético, B , representados por flechas, oscitan manteniéndose siempre en sendos planos 
perpendiculares entre si y ala direccién de propagacién. En la figura, el plano de polarizacién se corresponde 
con el plano OFZ, mientras que la propagaci6n se realiza segiin el sentido positivo del eje coordenado Z. 

Abajo se muestran los simbofos usuales para representar: a) luz despolarizada, b) luz polarizada verticalmente, 
C) luz polarizada en diagonal segin un dngulo de 45°, 


Arriba, luz polarizada diagonalmente con un angulo de 45°. Abajo, luz polarizada circularmente: conforme la 
onda electromagnética avanza propagandose, la flecha que simboliza el valor del campo eléctrico en cada 
instante gira describiendo con su punta un circulo en el espacio. 
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roduce ninguna restriccién en las direcciones de vibracién de 
produce 


i larizada, 
0 no polarizada o despo! : 
los campos, se define neatchente se puede obtener mediante e] 


La luz polarizada == Le mda area G8 palais 
ene ie de transmisiOn define la di- 
0 polarizadores (lineales), cuyo ¢) PEROT 

cién de polarizacion resultante. Por ejempio, : ace 
esl por absorcién selectiva, como el filtro Po aroid que se 
muestra en la figura 4, esta hecho de m material que solo deja 

la radiacién cuyo campo eléctrico se alinea segiin una di- 
one determinada del espacio, que marca su eje de polariza- 
cién o transmision; la direccién perpendicular a él marca el eje 
de extincién, ya que se absorbe por completo la radiacion que 
oscila segtin ella. Seguro que alguna vez el lector ha mirado atra- 
vés de unas gafas con cristales polarizados, es decir, que llevan 
los adecuados filtros de polarizacién incorporados. Su objetivo 
es proteger la vista, pues evan el eje de extincién alineado ho- 


rizontalmente, de forma que bloquean toda la radiacién reflejada 


Eje de transmision 


Luz incidente . 
wo polarizeda f Filtro Polaroid 


La luz con plarizacién vertical 
se absorbe parcialmente 


en Jas superficies horizontales a nuestro alrededor, que en su ma- 
yor parte suele resultar con polarizacioén horizontal, sobre todo 
en el caso de grandes superficies brillantes, como el mar o un 
suelo nevado. 

El esquema de la figura 5 presenta lo que sucede cuando luz 
despolarizada atraviesa sucesivamente dos polarizadores linea- 
les, el primero con su eje de transmisién vertical y el segundo 
formando un angulo 6 con dicha vertical. La luz saldré del primer 
polarizador con polarizacién lineal vertical, y con su intensidad 
reducida a la mitad, ya que, como en una luz no polarizada la vi- 
bracion se produce aleatoriamente segiin todas las direcciones 
del espacio, la energia o intensidad total se repartira por igual 
entre todas esas direcciones y, en promedio, puede considerar- 
se como dividida al 50% entre dos cualesquiera direcciones de 
vibracién perpendiculares entre si, una de ellas paralela al eje 
de transmisi6n. Esta luz, que sale del primer filtro ya polariza- 
da verticalmente, entra a continuaci6n al segundo polarizador 


AG. 5 


Luz incidente no polarizada 


Eje de transmision 


4 
Polarizador 


Eje de transmision 


La tuz con polarizacién horizontal 


Se absorbe casi totalmente Luz transmitida 


u Accién sucesiva de dos polarizadores lineales sobre luz inicialmente no polarizada: tras atravesar el primero, 
polarizada linealmente 


Orientado verticalmente, se transmite luz asi polarizada, con la mitad de {a intensidad inicial. Al atravesar el 
segundo polarizador, o analizador, cuyo eje esta orientado formando un Angulo 6 con la vertical, se transmit 
finalmente luz polarizada segin dicho 4ngulo, con una intensidad que es una fraccién cos’ 6 de la que incidid 
Sobre él, un resultado conocido como ley de Malus. 


12 |, 


Acci6n de un fitro polarizador comin, que convierte Juz natural en luz polari i u i 
de riz ; polarizada linealmente seguin su eje de 
transmisién, con una pérdida usual del 50% de la intensidad incidente, ky 
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estos montajes), que 


. alizador en 
jominado an la direccién de su eje 


ente den - 
(usual juz polarizada segin 


posee una birrefringencia acusada, facil de constatar al advertir 
que a su través se forman dos imagenes distintas de cualquier 


transmite ‘asu [ames @ con Ja vertical), con una reduccién de sane cmecd Wasi Laaietindernn as de cer 
i mensidad aicional dad por eee pac inert fa tra en la figura 7; para que se dé este efecto, el eje éptico del 
la intensi ion de intensidad se pro- istal no debe estar contenido en la < 
* _ Esta reduccion de sristalfe Se ate 
oameese laley parece que transporta una onda electro- vlads 
debido a q tallad 
ot es proporcional al cuadrado del mddulo de su vector 


éctri 1 cual, tras pasar el analizador, se correspon- 
sa ay oe : tada del vector EF incidente sobre 


la componente proyec 
- aie niet es decir, E'- cos 9. Por tanto, y puesto que 


el coseno de un angulo recto, cos 90°, es nulo, si un haz de luz 
natural atraviesa dos polarizadores lineales consecutivos cruza- 
dos, es decir, con sus respectivos ejes perpendiculares entre si, 
la intensidad se anulard y no se transmitira luz alguna (figura 6). 

Otra forma de obtener luz polarizada linealmente es hacer 
uso de los cristales birrefringentes, como la calcita o espato de 
Islandia, que tienen la propiedad de desdoblar la luz incidente, 
en general, en dos rayos linealmente polarizados de manera per- 
pendicular entre si. Existe una direcci6n particular en un mate- 
rial birrefringente en que ambos rayos se propagan con la misma 
velocidad, la cual define el eje 6ptico del cristal; si la incidencia 
es segun esa direccién, no se observa desdoblamiento. La calcita 


sm Se ea 
Rayo extraordinario 


AG. 6 


Luz no polarizada Componentes 


transmitida 
Luz completamente 


absorbida 
El esquema de arriba ilustra e! desdoblamiento de la (uz despolarizada al atravesar un 
cristal de calcita. Cuando la direccién de incidencia no se corresponde con e! eje dptico, 

la luz se descompone en dos haces, polarizados siempre de forma perpendicular entre 

si y segtin sendas direcciones determinadas por fa direccion del eje dptico del cristal. 

El rayo que apenas se desvia es e! denominado «ordinario», y es transmitido con 
Polarizacion perpendicular al plano del cristal que contiene al eje dptico y a la direccién 

de incidencia. El rayo muy desviado se denomina «extraordinario» y resulta con polarizacin 
Perpendicular a ta del rayo ordinario y paratela a la direccién del eje dptico del cristal. 
Abajo, imagen doble de un texto a través de un cristal de calcita. 


Componentes 
perpendiculares 


Polari 
TEA Analizador cruzado 


respecto al polarizador 


Accién de dos polarizadores cruzados, es decir, con sus ejes de transmision (indicados por las lineas T sobre 
cada polarizador) alineados de forma perpendicular entre si: se anula cualquier transmisién de luz. 
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ia, ni ser perpendicular a ella. Una 


la que se produce la incidenci c 
cata adicional frecuente en ellos es que la absorcién de la ra- 
diacion que los atraviesa suele ser minima. 


Los fotones y SU polarizacion en mecanica cuantica 


En términos cuanticos, incorporando los fotones, cuando luz no 


polarizada sale tras atravesar un cristal de calcita, orientado en 
era conveniente, cada uno de los fotones 


el espacio de una mani : ones 
que componen el haz ordinario se describe por un estado cuanti- 


co de polarizacion lineal que asumiremos como shorizontal», es- 
tado que vamos a representar por el simbolo >. Andlogamente, 
los fotones que salen formando parte del haz extraordinario se 
deseriben por una funcidn de onda o estado cuantico de polari- 
zacién lineal que convendremos en fijar como «vertical», y que 
simbolizaremos como T. La descripcién teérica que incorpora 
estos tipos de estados cudnticos de un fotén reemplaza con ellos 
las menciones de un campo eléctrico oscilando en una direccidn, 
horizontal o vertical, que se corresponden con la descripci6n 
clésica. Por supuesto, «horizontal» y «vertical» se asimilan a 


; Polarizador: 
Cristal de calcita en modo Fecto 


Luz incidente no polarizada 


Luz incidente no polarizada 


Polarizador: 
cristal de calcita en modo girado 


Arriba, un medidor o determinador de polarizaci6n foténica horizontal-vertical: se trata de un cristal de calcita 
orientado en modo recto, es decir, con la orientacidn de su eje dptico de modo que un fotén al atravesarlo 
salga bien con polarizacion seguin la direccién que hemos convenido en fijar como «horizontal», H (cuando 
sale como rayo ordinario, sin desviacién y estado de polarizacién lineal >) o «vertical», V (rayo extraordinario, 
muy desviado y polarizado segtin una direccién perpendicular a la anterior, estado 1). Abajo, el mismo cristal 
en modo girade 45°, o modo diagonal: ahora tos fotones que salen en el rayo ordinario y extraordinario, 


cualesquiera dos direcciones del espacio mutuamente perpen- 
diculares, Hy V, y que son seleccionadas por la orientacion en el 
espacio de la calcita empleada (por la direccién en la que se haya 
alineado su eje Optico, en definitiva), segin se muestra en la fi- 


gura 8. También podriamos elegir, por ejemplo, las dos direccio- 
nes del espacio que forman 45° y 135°, respectivamente, con la 
tomada antes como horizontal, H, cuyos correspondientes esta- 
dos cudnticos de polarizacién foténica simbolizaremos como 7 
y \, denominandolos estados de polarizaci6n diagonal (respecto 
al anterior sistema de ejes horizontal-vertical). Para generar fo- 
tones en estos estados diagonales, bastard con orientar la calcita 
de forma girada respecto a la anterior, 0 sea, haciendo que su eje 
6ptico esté girado en el espacio 45° respecto a la anterior posi- 
cién recta (modo R); denominaremos a esta segunda orientacion 
de la calcita modo girado o diagonal (modo D), representado en 
el esquema inferior de la figura 8. 
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respectivamente, segin las direcciones H' y V', corresponden a fotones en los estados fundamentales 
de polarizacion lineal A y \. 


Introducido un par cualquiera de estados de polarizacién foté- 
nicos fundamentales, esto es, que representen sendas polariza- 
ciones lineales segtin dos direcciones mutuamente perpendicu- 
lares en el espacio, como el par (>, T) 0 (A, ¥), 0 cualquier otra 
elecci6n similar, el estado cudntico més general de polarizacién 
que puede ocupar un foton individual en cada instante es la su- 
Perposicién de los estados componentes de ese par, es decir, la 
suma: 
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W=a-2+0-7 
=c:A+d-» 


En definitiva, podriamos optar por superponer los estados del 
par fundamental horizontal-vertical, 0 diagonal, o cualquier otro. 
En este estado superpuesto, salvo que uno de los dos numeros 
coeficientes a o b (que pueden ser complejos) sea cero, la politi. 
zacion est4 indeterminada; los nimeros reales positivos !a!? y |b| 
representan las probabilidades tedricas de que, al hacer que el 
foton atraviese un analizador de polarizacion, el resultado de la 
polarizacion medido sobre el fotdn sea horizontal o vertical, res- 
pectivamente (con interpretacién andloga para c y d, ahora para 
las dos polarizaciones diagonales). Debido a esta interpretacion 
probabilistica, la suma de estos dos niimeros debe ser 1, una 
condicién que se dice que «normaliza» la distribucion de proba- 
bilidad Y. Por supuesto, en coherencia con la indivisibilidad de 
un cuanto de luz, cada medida producira, sobre cada foton, uno 
de los dos resultados posibles, y solo uno. 

Veamos un ejemplo. La luz natural, despolarizada por comple- 
to, est4 compuesta de fotones a los que se les asocia el estado 
cuantico de superposicién: 


v= (18) (03) 


cuyos goeficientes proporcionan igual probabilidad del 50% 
((1/ v3| = 0,50) para los dos resultados posibles de toda medida 
de la polarizacién de cada fotén individual, horizontal o verti- 
cal. En cambio, para otros tipos de luz, en los que el fotdén esté 
inicialmente en un estado polarizado, por ejemplo, en el estado 
polarizado horizontal (estado W para el que a=1 y b=0), enton- 
ces la probabilidad de que al medir su polarizacion se obtenga un 
resultado horizontal sera 1, 0 sea, el fot6n siempre atravesar4 
un polarizador lineal orientado horizontalmente. Por supuesto, 
nunca lo hara en este caso si la orientacién del analizador se 
dispone en vertical. 

A partir de los estados fundamentales de polarizacién que ha- 
cen posible la descripcién cudntica elemental de la radiaci6n, eS- 
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tamos en condiciones de interpretar cudnticamente Io que 

ea su 
de en la figura 5, donde incide radiacién no Polarizada, or - 
primer polarizador, orientado verticalmente, se tiene un 50% de 
probabilidad (ya que |1/V2|" = 0,50) 


para cada fotdn de atravesarlo. Su- El unico objetivo de Ia fisica 


poniendo que uno de ellos lo consi- 
ga —solo se transmitiran la mitad de 


te6rica es calcutar resultados 


todos los fotones incidentes—, des- li a puedan comparar con fa 
pués de la transmisién pasard a estar experiencia [...]. Es totalmente 
descrito por el estado vertical. Acon- _!NNeCesario que deba darse una 
tinuaci6n, cada fotén sobreviviente _descripci6n satisfactoria del curso 
al primer analizador tiene una proba- completo de log fenémenos. 


bilidad cos? de transmisién en el se- 

gundo analizador. Es decir, la ley de 

Malus se deriva también en el formalismo cudntico, pero pasa a 
ser interpretada en términos probabilisticos, La descripcién, por 
lo tanto, incorpora el puro azar en el siguiente sentido: cuando 
muchos fotones individuales —no polarizados— inciden sobre 
el dispositivo, no es posible prever lo que pasar con cada uno 
de ellos. La teoria solo predice que, cuando el namero total de 
fotones que han incidido sea suficiente, se habré transmitido tras 
los dos polarizadores la fraccién cos? 6 de la mitad del numero 
total de ellos incidentes que marca la ley de Malus (suponiendo 
absorciones ideales en los filtros). 

Los cristales birrefringentes, como la calcita, nos proporcio- 
nan un medio de medir la polarizacién lineal de un foton sin ries- 
80 elevado de perderlo por absorcién en el dispositivo, ya que, 
con la adecuada preparacién, no absorben casi ningtin fotén in- 
cidente. ;Podemos prever lo que pasaré a la salida del cristal con 
cada fotén de un haz incidente? O, planteado de forma equiva- 
lente, si suponemos que la luz que incide sobre la calcita lo hace 
foténa foton, ,qué sucedera con cada fotén individual? sSufrira 
gran desviacién o no? Es decir, gharé transmisién extraordinaria 
© normal? Porque cada fotén individual es indivisible, de modo 
que no puede repartirse entre los dos tipos de transmisiones. En 
el formalismo cuantico, como ya sabemos, la respuesta es aon 
general— probabilistica: la teoria solo establece la probabilidad 
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Paut Dirac 


acabar con polarizacién lineal de un 
dos modos perpendiculares, y no es 
qué suerte experimentaré cada fotén 


de cada fotén individual de 
determinado tipo, de entre 
posible saber de antemano 


concreto. ax! : 
Al salir de Ja calcita un fotén transmitido como rayo ordi- 
tica pasa a ser un estado polarizado 


nario, su descripcién cudnt ri 
horizontalmente. Se ha producido el colapso de la funcién de 


onda superpuesta anterior, la que proporcionaba su descrip- 
cién cudntica antes de su interacci6n con la calcita como una 
superposicién de los dos estados de polarizaci6n; para un foton 
que abandona la calcita como rayo extr aordinario, el colapso se 
ha producido hacia el estado de polarizacion vertical. El cris- 
tal de calcita, por tanto, nos ilustra cémo actia un aparato de 
medida en mecdnica cudntica: provoca la determinacidén de la 
variable que mide, en este caso la polarizacién lineal. La medida 
deshace la superposicién cuantica, colapsando la funcién de 
onda hacia un estado en que la propiedad medida podria decirse 
que esta bien determinada (en el sentido de que hay un 100% de 
probabilidad de encontrar de nuevo ese valor obtenido la pri- 
mera vez, si se repite a continuacién sobre el sistema la misma 
medida). 

¢Y qué pasar4 cuando el fotén incidente sobre un cristal de 
calcita venga ya polarizado linealmente? Es decir, si ese foton ha 
atravesado antes un filtro de polarizacién que ha determinado 
su estado hacia uno fundamental, ;por cual de los dos canales 
de salida va a transmitirse? La respuesta esta clara: depende de 
la orientacién relativa entre la polarizacién que trae y la del eje 
6ptico de la calcita. En particular, cuando lo que incide sobre 
el cristal de calcita orientado en modo recto, o modo horizon- 
tal-vertical, es un fotén polarizado horizontalmente, estado > 
(a=1 y b=0), entonces siempre —100% de probabilidad— sal- 
dra por el canal ordinario (apenas se desvia y no se altera su po- 
larizaci6n); si incide un foton polarizado verticalmente, estado T 
(a=0 y b=1), entonces se tiene un 100% de probabilidad —cer 
teza— de que saldr por el canal extraordinario (desvidndose de 
nuevo, pero conservando la polarizacion vertical). Pero si lo que 
incide es un fotén polarizado diagonalmente (en uno de los dos 
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estados 7 0 \), entonces sucederd lo mi 
Jarizada: 50% de probabilidad para a sel 
canal ordinario (polarizaci6n final determinada ee sic ein 
el extraordinario (polarizacion determinada Vertical), siete 
La calcita en modo recto, pues, nos proporciona ae métod 

eficaz para lograr separar un haz de fotones en dos gry nt : 
racterizados por uno de los dos valores, horizontal 0 eee 
de una variable fisica dicotémica, la polarizacion lineal Pue “ 
que la unidad de medida de la cantidad de informacion mad 
bit, equivalente a la elecci6n entre dos posibilidades igualmen- 
te probables, 0 y 1, la calcita nos proporciona un mecanismo 
de implementacion fisica para una serie de bits cudnticos fun- 
damentales, que tomamos como 0° cuando la polarizacién es 
horizontal, y 1° para la vertical. Por supuesto, es solo una con- 
vencion: de forma por completo equivalente podriamos haber 
hecho la eleccién al revés. Estos dos gubits fundamentales se 
suelen denominar «basicos», y serén usados con eficacia para 
codificar informacién, segin veremos en los capitulos siguien- 
tes. El estado general de superposicién cuantica de los dos qu- 
bits fundamentales: 


W=a-0°+b-1% 


constituye el qubit general, sin correlato cldsico. Como vemos, 
podremos implementarlo sobre fotones, asimilandolo con un 
estado de polarizacién general Y=a->+b-T. Las direcciones 
mutuamente perpendiculares (ortogonales) que selecciona la 
calcita se pueden cambiar sin mas que girar el cristal de calcita, 
en torno a la direccién de incidencia, un dngulo dado, puesto 
que asi cambiaré la direccién de su eje 6ptico. Por ejemplo, si 
este angulo se toma como de 45° respecto ala orientaci6n recta, 
con la calcita en modo diagonal (véase la imagen inferior de la 
figura 8), el qubit general tomar la expresion W=c -A+d-v. 

: En resumen, «medir» la polarizacién de un foton no se en- 
tiende en fisica cudntica igual que en fisica clasica, es decir, se 
entiende de una.manera que no es la usual en nuestro lenguaje 
natural. En cudntica, la medida de muchas propiedades, como 
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no se concibe como una intervencién 
informa sobre cual era antes —y cual 
es tras la medida— el valor de la propiedad sobre ese sistema, 
sino que es una interaccién que provoca que la propiedad medi- 
dase determine en un valor, estando antes, en general, indeter- 
minada. Las propiedades para las que esto sucede son aquellas 
respecto a las cuales el sistema cudntico puede ocupar estados 
del tipo superpuesto, y se definen como propiedades «contex- 
tuales». La energia, la polarizacién, la posicion, el momento y 
el espin (que veremos a continuacién) son algunos ejemplos de 
propiedades contextuales. 

En este libro nos limitaremos a una descripcién de los fotones 
por estados cuanticos asociados a la propiedad fisica polariza- 
cién, sin entrar en mas consideraciones e intentando no imagi- 
nar al fot6n como una particula —aunque asi lo llamaremos—, 
ni tampoco como una «onda-particula». La descripci6n del fotén 
escapa a las analogias clasicas. 


la polarizacién foténica, 
sobre un sistema que nos 


Cémo comprobar si una luz es monofoténica 


Muchos de los experimentos que vamos a mencionar se reali- 
zan, idealmente, utilizando luz monofoténica, es decir, radia- 
cién compuesta por pulsos que contienen un solo fotén, una 
situacién que se describe a veces diciendo que la incidencia de 
laradiacién es con «fotones uno a uno». Disponer en la practica 
de una fuente de luz monofoténica no es facil, porque, para con- 
seguir auténtica radiacién monofoténica, no basta en rigor con 
atenuar mucho la intensidad de la radiacién incidente. ,COmo 
puede entonces garantizarse que la luz empleada es auténti- 
camente monofotonica? Por ejemplo, mediante un dispositivo 
como el mostrado a la derecha en la figura 9, que certificara el 
caracter monofoténico de la radiacion incidente cuando los dos 
detectores de radiacion presentes nunca detecten radiacién al 
mismo tiempo. El disefio integra un divisor de haz 0 espejo se- 
mirreflector, un dispositivo en el que un haz de luz incidente es 
en parte reflejado y en parte transmitido —usualmente al 50%—, 
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Contador de coincidenclas 


Divisor de haz 


Ala izquierda, representacién de la accién de un divisor de haz: cada fotdn incid i i 
d ch n : lente tiene i 

de ser reflejado 0 transmitido (las probabilidades suman el 100%). En ausencia de einen 
onda describe la situacion como una superposicién de las dos Posibilidades, pero, en cada medida 0 deteccién, 
solo se realiza una de las dos. A la derecha, un montaje experimental que nos permite decidir si una radiacion } 
er ¥ stead 0 no: si lo es, el contador de coincidencias entre dos detectores colocados en ambos 

los del divisor de haz nunca registrara una coincidencia temporal de sef i i 
nt etn poral de sefial o registro de radiacidn simulténeo 


segtin se muestra ampliado a la izquierda en la misma figura. En 
el caso de que se hagan incidir sobre el divisor de haz pulsos 
de luz monofoténica, esto es, fotones de uno en uno, no hay 
manera de conocer de antemano cuél de las dos posibilidades, 
Teflexion 0 transmision, va a ser observada para cada fot6n indi- 
vidual. Es decir, en ausencia de observacion la funcién de onda 
que se asocia al sistema es una superposicién cudntica de dos 
Posibilidades, un sumando describe el fot6n transmitiéndose y 
el otro, el foton reflejandose. Eso si, para cada foton individual 
Solo se realizar la observacion de una de las dos posibilidades, 
de manera que nunca los dos detectores sefialarn a la vez la 
deteccién de un foton. 
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EL ESPIN, UNA MAGNITUD PURAMENTE CUANTICA 


—también amado momento cinético— es 
una importante magnitud fisica, de caracter vectorial. Un ejem- 
plo lo proporciona el momento angular orbital de una particula 
que realiza un movimiento en orbita circular alrededor de otro, 
bajo la accién de una fuerza central (dirigida hacia un punto fijo, 
como es el caso, por ejemplo, de la Luna alrededor de la Tierra, 
bajo la mutua atraccién gravitatoria). El médulo del vector mo- 
mento angular viene dado por el producto m-v-r, es decir, de 
la masa por la rapidez (médulo del vector velocidad) y por el 
radio de la érbita; su direccién es perpendicular al plano de la 
érbita. En fisica cudntica, tanto las particulas cargadas como las 
neutras, las materiales 0 los fotones, poseen espin, un momento 
angular intrinseco, no asociado a ningun tipo de movimiento y 
sin andlogo clasico. La incorporacién a la teoria de esta nueva 
magnitud vectorial es indispensable para explicar un gran ni- 
mero de observaciones experimentales, y asociado a él se intro- 
duce el denominado niimero cudntico de espin, s; las particulas 
para las que s es nulo o entero (s=0, 1, 2, 3...) se Haman bosones, 
mientras que las particulas para las que s toma valores semiim- 
pares (s= 1/2, 3/2, 5/2...) se denominan fermiones. 

En relacién con el momento angular, numerosos experimen- 
tos han confirmado el fenémeno de su cuantizacién, que se ma- 
nifiesta de dos maneras. En primer lugar, por el hecho de que el 
médulo de un momento angular en mecdnica cudntica solo pue- 
de tomar determinados valores, que en particular para el caso 
del espin vienen dados en términos del ntimero cuantico s por 
la expresion: 


El momento angular 


|sj-n S(s+1), 


donde f es la constante de Dirac o constante de Planck reduci- 
da (esto es, dividida por el factor numérico 27), cuyo valor es 
1,0545716- 10 J-s. En segundo lugar, por la denominada «cuan- 
tizacién espacial», un fendmeno también comprobado experi- 
mentalmente de forma exhaustiva. Para entenderlo, primero 
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necesitamos recordar que, para especificar 
nado, una flecha en el espacio, basta con d. 
les, denominados componentes del vector 
coordenados OXYZ. Esos tres nime- 
ros representan los mddulos de otros 
tres vectores, sobre sendos ejes, cuya 
suma es igual al vector en cuestion. La 


un vector determi- 
ar tres niimeros rea- 
en un sistema de ejes 


Todo lo que llamamos real esta 
hecho de cosas que no pueden 


parte superior de la figura 10 ilustra Ser consideradas como reales, 


esta descomposici6n en tres compo- 
nentes vectoriales (S,, S,, 5.) para el 
caso del vector representativo de un espin, de médulo S indicado 
como la flecha que une el punto O, origen de coordenadas del 
sistema de ejes tomado, con un punto P del espacio. Tihindntten 
asi las componentes de un vector, el fenémeno de la cuantizacién 
espacial consiste en que solo son posibles, para una componente 
dada, por ejemplo la tercera, S,, un nimero limitado de valores. 
En fisica clasica, por el contrario, no surge esta limitacién, y el 
rango de valores permitidos para el médulo y la orientacién de 
cada componente del vector momento angular no es discreto, 
sino continuo, de modo que entre dos posibles valores, todos Tos 
intermedios son también posibles. Es decir, no hay cuantizacién. 
Vedmoslo con la imagen inferior de la figura 10, que muestra 
las posibles orientaciones espaciales permitidas para el vector 
espin S y su vector tercera componente, S,, correspondientes 
a una particula con nimero cuéntico de espin s = 1/2 (por ejem- 
plo, un electr6n). La tercera componente de su momento angu- 
lar intrinseco solo tiene dos posibilidades, que se suelen deno- 
munar espin «hacia arriba», simbolo +t, y espin «hacia abajo», 
+, ambas de médulo h/2. Si imaginamos un haz de electrones 
due Se propagan en una regién del espacio en la que no hay 
sUngUn dispositivo experimental preparado para medir espines, 
écual es entonces la descripcién mecanocuantica para el estado 
de spin de cada electrén? Pues una funcién de onda que en- 
Clerra matematicamente el hecho de que, antes de haber sido 
Sometido a una medida de la orientacién espacial de su espin, el 
electron no tiene determinada dicha orientacién de su espin. Es 
decir, este se halla en un estado de superposicién de todas las 
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Niets Bour 


En ta imagen superior, un vector § y Sus respectivas componentes vectoriales S, , S, y S, sobre los tres ejes 
coordenados X, Y, Z. Abajo: para un vector espin S, correspondiente a una particula con numero cuantico de 

espin s= 1/2, de médulo $ = ASi/2(1 /2+1)= nv3/ 2, una vez marcada una direccién posible en el espacio 
como eje OZ, solo son posibles ciertas orientaciones de S respecto a ella: las que se corresponden con un vector 
componente S, de médulo 4/2, coincidentes con las generatrices de los dos conos representados (solo algunas 
de ellas se han dibujado, como flechas sobre cada superficie cénica y con origen en 0). Aparecen, pues, dos 
posibilidades para el vector S,: orientarse segun el sentido positive de eje OZ (resultado de la tercera componente 
de espin «hacia arriba», usualmente representado como t, imagen inferior izquierda) 0, sobre la misma direccion, 
tomar el sentido opuesto (tercera componente de espin «hacia abajo», +, imagen inferior derecha). 


posibles orientaciones compatibles con la cuantizacién espa- 
cial del mismo, sin que pueda suponerse que posee de forma 
determinada ninguna de ellas. 
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Bl espin de un fermién con numero cudntico S=1/2, como un 
electron o algunos dtomos, NOs proporciona otro recurso para la 
implementacion fisica de los qubits cudnticos fundamentales o 
pasicos, los qubits 0° y 1°. Basta con hacer Corresponder al pri- 
mero la particula en el estado de tercera componente de espin 
aie arriba, y al segundo, en el estado hacia abajo (0 al revés), 
El estado general de superposicion cuantica de una particula de 
apf 1/2 que no ha sido sometida a un experimento de deter- 
minaci6n de su espin, por su parte, se corresponde en la teoria 
cudntica de la informacion con el qubit general, de forma and- 
loga a como se expuso para el caso foténico; en este caso, su 
expresion sera: 


Wea-t+b-4=a-0%+b-19, 


Para conseguir situar las particulas individuales en este tipo de 
estados, puede recurtirse, por ejemplo, a confinarlas en «tram- 
pas», mediante la aplicacién de campos electromagnéticos. 


EL PRINCIPIO DE INDETERMINACION 


En 1927, Werner Heisenberg publicé la primera versién de las re- 
laciones de indeterminacién; segun esta, cuanta mayor precision 
se alcanza al determinar la posicién de una particula, con menor 
precision se puede conocer su momento lineal (el producto de la 
masa por la velocidad), y viceversa. 

éCuél es el principal significado riguroso moderno del princi- 
pio de indeterminacién? Para comprenderlo, es imprescindible 
considerar que la teoria cudntica, a partir de la interpretacion 
Probabilistica para la funcién de onda, es una teoria estadisti- 
ca. Como tal, en ella juega un papel importante el concepto de 
valor medio de una propiedad, que vamos a explicar a continua- 
cién. Si queremos determinar experimentalmente, por ejemplo, 
la Posicin de una particula, necesitaremos disponer de muchos 
Sistemas iguales, compuestos todos por el mismo tipo de par- 
ticula, preparada ademés en las mismas condiciones, de forma 


FISICA PARA UNA TEORIA CUANTICA DE LA INFORMACION 


awe: | 


eS AEB 


 quedando preparados 


SATA REPEL TVE MEN 


* forma que los iones estan sometid 


ARE LOE PSEA TOTS TEES 


TRAMPAS PARA \ONES 

El procesado cuantico de 
tos estadios de los entes cu 
con fotones, sino también con pal 


i cién necesita desarrollar métodos que permitan maniputar 
0 cna reeds En este siglo, se ha empezado a lograrlo No Solo 
rticulas materiales. Para ello se ae eo ie spn es, 

i  iones individuales, aislan rior. El pro- 
oe conte = oi aye an variables, mediante los adecuados electrodos, de 
cedimiento consiste en gt os a potenciales oscilantes con valores segun dos direcciones 
ejes OX y OY, mucho mayores que en la tercera, el eje OZ, lo que 
provoca et alineamiento de los iones segun esta ultima direccion, Una vez asi situados, se actiia 
sobre ellos con laseres, consiguiendo controlar Su temperatura y, al enfriarlos, se logra «pararios», 
en el estado mas bajo en energia posible para el sistema conjunto, con 


de unos micrémetros. 


perpendiculares det espacio, 


unas distancias entre los iones 


Luz laser 


Esquema de la trampa de iones de Blatt y Wineland. Mediante pulsos de luz laser se manipula el estado 
cuantico de ocho iones calcio (alineados dentro de la trampa). Para detectarlo, se mide la fluorescencia 

de los iones en una camara CCD (Charge-Coupied Device). La presencia o no de fluorescencia, relacionada 
con la transicion desde un tercer estado cudntico auxiliar, sefiata el estado fundamental particular de cada 
qubit. En la imagen, el espacio entre los dos iones centrales es de unos 8 um. 
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= 


rabricando qubits con iones de calcio 
gon ya bastantes los laboratorios que estan desarrollando tra 
totipos. EN 2008, Rainer Blatt y David Wineland, del NIST 
Technology: Instituto Nacional de Normas y Tecnologia d 
tuna trampa para iones os pe said esquema se presey 

ocho iones separados entre sf por una distancia de aproxi ‘ 
ak similar, en 2014 Thomas Harty y sus eclaSovadores Inplemenen wat fount 
Universidad de Oxford, a partir de los estados de energia individuales de dos ones * sc : 
El procedimiento consiste en tomar como qubits basicos 0° y 1° jog respectivos Beng 


energia E, y &, de cada atomo individual, algo factible porque, al tenerlos confinados en la 


mpas de iones, con diversos Pro- 
Wational institute of Standards and 
le los Estados Unidos), construyeron, 
nta en la figura de ta Pagina anterior, 


trampa, es posible manipulerios uno a uno, usualmente aplicéndoles pulsos de luz laser. De 


esta forma, también lograron preparar estados entrelazados con ellos, 


a Wineland, fisico del NIST, ajusta el ldser para manigular los iones contenidos en una trampa. El desarrollo 
ie las trampas de iones es muy importante para las nuevas tecnologias cudnticas de procesamiento y 
istribucion de informacion, como fa computacion cuantica. 


sin aa Meee ence 
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Senor rete 


que cada uno de los sistemas individuales de la colecci6n tenga 


i misma func ee Sesge 
par on sobre cada sistema individual y con idéntico 


procedimiento, la posicién de la particula, y obtenemos asi una 
coleccién de resultados, tantos como sistemas andlogos haya- 

dispuesto. La media de todos ellos, es decir, el valor que 
ne dividirlos por su numero total, es lo 


sulta al sumarlos todos y ‘ bees 
ane se conoce como valor medio de la propiedad (posicién, en el 


ejemplo) sobre el sistema. Este valor medio es, BUES, un concep- 
to estadistico, que en general no tiene por que coincidir con uno 
de los resultados, aunque puede hacerlo; tampoco tiene por qué 
coincidir con el valor mas probable o frecuente. 

En este marco matematico estandar, aparecio una caracteris- 
tica nueva que, en los inicios de la teoria, result6 desconcertan- 
te: la prediccién tedrica de que, cuando se llevaran a cabo las 
experiencias de medida de algunas parejas de propiedades de 
un sistema, por ejemplo, posicién y momento de una particula, 
el] resultado no seria el mismo si primero se media la posicion y 
luego el momento, que si se hacia con el orden cambiado. La pre- 
diccién result6 acertada, y se incorporé al formalismo definien- 
do que los pares de propiedades para las que esto sucedia eran 
complementarias o «incompatibles», mientras que aquellas para 
las que los resultados de su medida eran indiferentes al orden se 
establecieron como «compatibles». 

La consideracion de las propiedades complementarias condu- 
ce inexorablemente al principio de indeterminacién, que no es, 
pues, postulado, sino teorema demostrable matematicamente a 
partir de la existencia constatada de pares de propiedades in- 
compatibles. Su enunciado incorpora la consideracién de una 
cantidad A,A, denominada indeterminacién fundamental cuan- 
tica de la propiedad A, sobre un estado ¥ dado, el andlogo cuan- 
tico de la desviacién estandar, el parametro estadistico usual que 
mide cuanto se separan o dispersan los datos de una coleccién 
de valores respecto a su valor medio. Dicho de otra manera, A” 
se corresponde con la varianza 0 cuadrado de la desviaci6n es- 
tandar estadistica: la media de los cuadrados de las diferencias 
con la media de todas las medidas, bien entendido que «todas las 
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ién de onda (venga descrito por ella), . 


edidas» refiere, como antes, al conjunto de r i 
os al medir una misma propiedad fisica sobre ae Pg 
analogos y preparados de la misma forma. Esta indetermina ae 
asi definida es siempre real Y positiva o nula, Yel principio ep 
mental de indeterminacion —conocido también como principio 
de Heisenberg— establece que, sobre cualquier estado ¥ Ct 

sistema, en la medida de dos propiedades complementarias el 
producto de las respectivas indeterminaciones no puede ser me- 
nor que cierto valor numérico no nulo (que es, usualmente, del 
orden de la constante de Planck). En términos de informacion 
establece una cota para la cantidad de informacién que odemus 
extraer de los sistemas fisicos. Por ejemplo, para una particula 
material libre, nos muestra que es imposible concebir un experi- 
mento que permitiera determinar a la vez su posicién y momen- 
to, con indeterminaciones respectivas que violaran el Principio. 

Por el principio de indeterminacién, hay propiedades de un 
sistema que no van a poder ser medidas de forma simultanea con 
precision ilimitada, por una restriccién de orden fundamental, 
inviolable, y no solo por las tipicas limitaciones operativas prac- 
ticas relacionadas con la pericia del experimentador y la calidad 
del aparato empleado (que también estan presentes en la fisica 
cuantica, como en la clasica). Las relaciones de indeterminacién 
no restringen la precisién con que un solo observable puede 
medirse, sino la precisién con que pueden medirse simultanea- 
mente dos observables no compatibles, como la posicién y el 
momento de una particula material. La medida de una propiedad 
particular sobre un sistema fisico se ve instanténeamente acom- 
Pafiada de una alteracién de las distribuciones de probabilidad 
para los resultados de las medidas de las propiedades comple- 
Mentarias a la que se mide. Para reflejar esa alteraci6n se postula 
un cambio de la funcién de onda que describe el sistema, cambio 
€xpresado en el proceso matematico denominado colapso 0 re- 
duccién de dicha funci6n, y hace que la informacién maxima a 
que Podemos acceder sobre un sistema esté limitada: no puede 
incluir €specificacién simultanea de observables complementa- 
NOs entre si, mas alld de los limites que establece el principio de 
indeterminacion, 
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La imposible duplicacion cuantica 


El teorema de no duplicacién (o no clonado) cuantico fue for 
mulado en 1982 por William Wootters, Wojciech Zurek y Dennis 
Dieks, y establece una consecuencia directa del principio de in- 
determinacion: no es posible que exista un dispositivo que pueda 
duplicar exactamente cualquier estado cuantico arbitrario des- 
conocido. Es facil de argumentar a partir del principio de inde- 
terminacién: puesto que al medir una propiedad alteramos las 
distribuciones de probabilidad para los resultados de las medi- 
das de las propiedades complementarias a ella, y puesto que no 
podemos medir simultaneamente observables complementarios 
con tanta precisi6n como queramos, es imposible acceder a toda 
Ja informacién requerida para duplicar el estado. O, visto de otra 
forma: si se pudiesen realizar esas copias perfectas, seria porque 
se habria podido extraer la maxima informaci6n requerida sobre 
el sistema, abriéndose entonces la posibilidad de medir magnitu- 
des incompatibles més alla de los limites que impone el principio 
de indeterminacién. En efecto, se podrian medir dos de ellas sin 
limite de precisién fundamental, haciéndolo de manera indepen- 
diente en sendas réplicas o clones. Luego la consistencia de la 
teorfa cudntica exige que no sea posible realizar dichas copias. 

Esta imposibilidad de realizar el clonado de un sistema cuan- 
tico implica una de las grandes diferencias que nos vamos a en- 
contrar en la teoria cudntica de la informacién respecto a la teo- 
ria cldsica. Nos va a impedir, por ejemplo, acudir a la técnica de 
la redundancia, es decir, a almacenar la misma informacién en 
registros repetidos, con el fin de controlar los posibles errores 
en su transmisién. 


EL DESCONCERTANTE ENTRELAZAMIENTO 


El entrelazamiento es una propiedad que poseen algunos estados 
cudnticos y que permite que dos objetos en ese tipo de estados, 
denominados entrelazados, puedan, bajo determinadas condicio- 
Nes, seguir constituyendo un solo sistema, por muy separados en 
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el espacio-tiempo que leguen a estar. 
En consecuencia, se produce una co- 


medidas conjuntas sobre ellos de al- de sus Partes, 
gunas propiedades, imposible de justi- 

ficar para cualquier teoria que conciba 

la realidad como siempre separable en partes locales, indepen- 
dientes por completo entre si y con propiedades Hiletieancate 
determinadas. Este tipo de correlaciones se suelen denominar 
correlaciones EPR, 0 tipo Einstein-Podolsky-Rosen, los nombres 
de los tres cientificos que las analizaron en 1935. 

La descripci6n teérica de un par de particulas entrelazadas 
se corresponde con un estado cuéntico general que no admite 
factorizaciOn de una forma separada, es decir, como producto de 
una funcién de onda de la particula 1 por una funcién de onda 
de la particula 2. Para explicar en qué consiste esta imposibi- 
lidad matematica, y cuales son sus consecuencias, vamos a re- 
currir alos qubits, que como hemos visto se pueden implementar 
fisicamente de diversas maneras. Por ejemplo, sobre un fotén, 
superponiendo dos estados fundamentales de polarizacion foté- 
nica, También, por supuesto, podriamos implementar un qubit 
sobre una particula de espin 1/2, como una superposicién de dos 
estados cuanticos, hacia arriba y hacia abajo, de la tercera com- 
ponente S, de su espin. 

Supongamos ahora que tenemos dos qubits. Para implemen- 
tarlos habremos necesitado dos sistemas, por ejemplo, dos fo- 
tones, ya que para cada qubit se requiere uno. Esto quiere decir 
que van a intervenir dos funciones de onda, una para cada qubit 
° fotén, de forma que introducimos los ntimeros 1 y 2 para re- 
ferirnos a los fotones y poder distinguirlos. Aparecen, pues, dos 
funciones de onda monofoténicas: 


w(=a,-9,+5,-7, 
W2)=a,->, +0, +1, 


Una manera directa de escribir a partir de ellas una funcién de 
Onda para dos fotones, ‘¥(1, 2), es calcular su producto; vamos a 


FISICA PARA UNA TEORIA CUANTICA DE LA INFORMACION 


EI mejor conocimiento de un todo 
Se eee atte st No incluye ej Mejor conocimiento 


Erwin Scuropincen 
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imbolizar el producto entre funciones de onda de distintas par 
me mane « pent distinguirlo del otro producto introducido 
bs que opera entre un numero y una funcion de onda, 0 entre 


dos nimeros. Podemos escribir entonces: 


(1, 2) = WO) x VR = 71+ By TD (yr P2* Oa 1), 
i6n que conduce finalmente, desarrollando todos los 


una expres : 
productos, a la siguiente funcién de onda para un sistema de dos 


qubits: 


Y(,2=V OD) xW(2)=@,-7)* Gy: .) + G7 xO," T,)+ 
+(b,-7,) x (@y" >) + 0,7.) x GT .)= 
= (4-04): (> XQ) + (Gy -B.)-C XT) + Oy -q)-(T, x >,)+ 
+(b,-b,)-(t,x7,). 


En esta funcién de onda para dos fotones —o dos qubits—, 
cada fotén puede asociarse a una funcién de onda individual y, y 
el producto de las dos funciones individuales proporciona la fun- 
cién de onda global. Este tipo de funciones de onda representan 
estados sin entrelazamiento. 

4Como son las funciones de onda correspondientes a estados 
entrelazados? Son aquellas para las que la expresion en forma de 
producto de funciones de onda individuales no es posible. Por 
ejemplo, las siguientes cuatro funciones de onda, que representan 
Jos denominados estados de Bell, en honor al fisico John Bell, son 
estados entrelazados (expresados en términos fotdnicos, con el 
par fundamental de estados de polarizaci6n lineal y normalizados): 


(1, 2)=(1N2)-((, x t,) + IN2)-(4,) x= 
=IN2.[(, x 1.) #(7,x >,))] # w) x (2) 


@+(1, 2) = (IN2).[(>, x >,) + (IV2)-(4,) x(t) = 
=W2-.((>, x 9,)2(1,x1,)]  O(1) x2). 


En términos generales de qubits, las correspondientes expre- 
siones se suelen escribir de una forma abreviada, en la que sé 
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suprimen a la derecha de las ecuaciones los indices 


x ly 2 de si 
sma o particula: y 2 de sis- 


We(1, 2)=IV2 [02x 194 1% x 09] 
@*(1, 2)= 12 [0% x 08 + 19x 19), 


Estos cuatro estados de Bell constituyen un cuarteto funda- 
mental 0 «base» para todas las funciones de onda correspon- 
dientes a un sistema de dos particulas —de dos qubits—, lo que 
quiere decir que cualquier estado general de ese sistema, edocs: 
zado 0 no, se puede representar como una superposicién o suma 
de las cuatro funciones de onda dadas (que son entrelazadas y 
estan normalizadas). Los estados de Bell son, ademas, estados en 
Jos que ninguna de Jas dos particulas tiene determinado el valor 
de la propiedad correspondiente (polarizacién, para dos fotones; 
componente tercera de espin, para dos electrones; etc.), de modo 
que la medida de esa propiedad sobre una cualquiera de las dos 
particulas individuales tiene en principio un 10011V/212=50% de 
probabilidad de producir un resultado u otro, de los dos posibles, 

La caracteristica esencial de un estado entrelazado es que las 
distribuciones de probabilidad para los‘resultados de las medi- 
das de la correspondiente propiedad, sobre las dos particulas, 
estan trabadas, es decir, se van a obtener resultados correla- 
cionados. De modo que al realizar sobre dos objetos en un es- 
tado entrelazado sendas medidas de la propiedad en cuestion, 
suponiendo que se efectian en un sistema de referencia dado 
en el que una de las dos medidas se hace antes que la otra, el re- 
sultado de la primera medida condiciona la probabilidad para el 
resultado de la segunda, algo que no sucede para las funciones 
no entrelazadas. Existen muchos estados entrelazados de dos 
particulas, y, en general, en términos de la teoria cudntica de la 
informacién, cada uno de los cuatro estados de Bell presenta 
el maximo de entrelazamiento posible para dos particulas; por 
Supuesto, también existen estados entrelazados de tres y mas 
Particulas. 
te ae Pueden generar pares de fotones entrelazados? Un 

edimiento muy usado es la SPDC (Spontaneous Optical Pa- 
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rametric Down-Conversion, conversion éptica paramétrica, es. 
pontdnea y a la baja, también denominada fluorescencia paramé- Fotones polarizados 
trica). Se trata de un fenémeno en el cual, a partir de un fotén weitere 

primario, que desaparece, se generan —a veces— dos fotones se 
cundarios, con polarizaciones y localizaciones correlacionadas, 
Para provocar una SPDC, se hace incidir un laser sobre un tipo 
especifico de cristal, como el borato de beta-bario, que perma- 
nece inalterado durante el proceso. El fendmeno es espontaneo, 
de manera que un par de fotones entrelazados se crea solo en 
algunas ocasiones, al azar, mientras que la mayoria de los fotones 
atraviesan el cristal sin provocarlo; el proceso, cuando sucede, se 
considera estimulado por las fluctuaciones cuanticas aleatorias 
del vacio, unos procesos cudnticos que se generan a partir de la 
energia siempre presente en el vacio. De la aplicacion estricta de 
los principios de conservacién de energia y momento entre los 
fotones involucrados se deriva un proceso «a la baja» o «descen- 
dente», en el sentido de que se producen fotones con energias 
individuales que han de ser, por conservacion de la energia, me- 


Fotones polarizados 
horizontalmente 


Proceso SPDC tipo Il. Los dos fotones que son localizados segun las direcci i i 

superficies de los dos conos —lineas continuas— han sido Sl ecneunemee a 
estado no solo se superponen los dos estados de polarizacién posibles, de modo qué ninguno de een 
tiene polarizaci6n definida, sino que también, y esto es lo crucial, las probabilidades para los resultad “ - 
medidas de ta polarizacién sobre los dos fotones estan trabadas: no se pueden considerar como wasabi 


nores que la del incidente. Ademis, la conservacion del momento 
impone que los dos fotones de cada par producido se propaguen 
segin direcciones simétricas entre si en relacién con la de inci- 
dencia del fotén primario. 

Se conocen dos tipos de SPDC; en el tipo I los fotones produ- 
cidos tienen polarizaciones paralelas entre si y perpendiculares a 
Ja del fot6n incidente, mientras que en el tipo II los fotones produ- 
cidos tienen polarizaciones perpendiculares entre si, con la de uno 
de ellos paralela a Ja del fotén incidente. En la figura 11 se ilustra 
el tipo I, en el que los dos fotones producidos se emiten sobre dos 
direcciones situadas sobre sendas superficies de dos conos que 
no comparten eje, aunque sf vértice, situado en el lugar del cristal 
donde se originan los fotones. Para cada fotén incidente, pues, 
hay dos superficies cénicas de direcciones posibles para cada uno 
de los dos fotones producidos, una por cada modo fundamental 
de polarizaci6n, que en la figura se han indicado como horizontal 
y vertical. Pues bien, de todos los pares de fotones producidos, en 
barticular los que son localizados segin las direcciones de inter- 
seccién de las dos superficies cénicas (y solo ellos) constituyen 
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por mucha separacién que se establezca entre ellos. 


un par entrelazado. En la figura, esas dos direcciones privilegiadas 
estan marcadas con sendas lineas continuas; en cambio, dos foto- 
nes que aparecen segun, por ejemplo, las dos direcciones marca- 
das con lineas discontinuas, no estan entrelazados. 

A partir del proceso SPDC-II, con las operaciones adecuadas 
sobre cada par entrelazado producido, es posible generar los 
cuatro estados entrelazados de Bell, usados para muchas aplica- 
clones en teoria cuantica de la informacion. La principal peculia- 
ai at estos estados es que, si sobre cada par de estos fotones 
ee dos, en el estado cudntico conjunto descrito por uno 
ol a era de los cuatro estado de Bell, se miden sus respectivas 
ee kit Jos resultados experimentales muestran una. es- 
abies i6n. En efecto: por ejemplo, sobre los estados Y*, 
diet ‘ones resultan siempre con polarizaciones opuestas, no 
“s isa tiempo haya transcurrido ni cuan alejados estén 

Si. Es decir, si sobre uno se obtiene el resultado hori- 
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zontal, sobre su compafiero en ese par entrelazado se obtiene gj 
ocala vertical, y viceversa- Y nunca se obtienen las parejas 


de resultados (77>) ¥ (T1): los resultados son siempre opuestos 


sobre los dos fotones. En los dos estados de Bell ®*, en cambio, 


se produciria una estricta anticorrelaci6n y siempre se me dirt 
igual estado de polarizacién para los dos fotones: resultado con. 
junto (77) 0 (tt), y nunca se encuentran polarizaciones Opues- 
tas de los dos fotones. El fendmeno es, por otra Parte, aleatorio, 
de manera que es imposible prever qué combinacién concreta de 
resultados, de entre las dos tnicas posibles, vamos a encontrar 
para cada par concreto de fotones entrelazados. 

Para acabar, es importante hacer una advertencia final, con e] 
4nimo de desalentar a algin posible visionario, futuro fundador 
de una nueva empresa de telecormunicaciones: no es posible de- 
sarrollar un sistema de transmision instantanea de informacién 
usando las correlaciones cudnticas EPR. El inherente e ineludi- 
ble azar, siempre presente, destruye lo que hubiese sido un fan- 
tdstico recurso. Pero otras muchas aplicaciones fascinantes sj 


seran posibles, como vamos a ver. 
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capiTuLo 2 
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Teleportacion cuantica 


La mecanica cuantica permite una aplicacién 
sorprendente del entrelazamiento: teleportar 
el estado de un sistema cudntico, es decir, 
trasladarlo a distancia sin que ni materia 

ni energia recorran el camino intermedio. 


ae 


La palabra «teletransporte», atendiendo a su etimologia, referi- 
ria al fendmeno por el que algo se traslada a distancia, Dicho asi, 
no suena muy revolucionario, pero si se afiade la caracteristica 
de realizar ese transporte entre dos regiones del espacio sin re- 
correr las zonas intermedias y de forma instanténea, empieza ya 
asonar a Ciencia ficci6n... y a violaciOn de la relatividad. Apro- 
vechando el entrelazamiento cuantico, hoy en dia se han hecho 
experimentos de teleportacién cudntica, por supuesto respetan- 
do a rajatabla los postulados de la teoria de la relatividad. Ex- 
pliquemos en qué consisten, no sin sefialar antes que, aunque 
la palabra «teleportacién» no existe en espajiol, se ha impuesto 
como término cientifico aplicado al fenédmeno, para hacer hinca- 
pié en que los correspondientes experimentos no consisten en 
transportar energia o materia de un lado a otro. 


CLONAR ES POSIBLE... SI NO CONLLEVA DUPLICACION 


En primer lugar, reflexionemos sobre que, para tener una réplica 
idéntica a un objeto dado en otro lugar del espacio, no necesi- 
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tamos trasladarlo en sf, basta con —_ sibcenaating EN el otro 
al enviar un fax, por ejemplo. Ento 

lugar; es lo que S¢ a i leportacién cudntica? nces, 
jqué tiene de revolucionaria late xs “ 2? Pues que 
Ja copia del objeto, a diferencia de lo. que ss con un fax nor 
mal, aparece en un lugar distante sin que haya habido ningtin 

rte de energia o materia, y de forma que se respetan log 
axiomas relativistas (por supuesto). Se trata de conseguir qua 
un objeto a distancia adquiera el mismo estado del que tenemos 
a nuestro lado, y que desconocemos, pero sin que el objeto or. 
ginal se desplace ni duplique, ya que el proceso no lo va.a trans. 
portar pero sf, irremediablemente, lo va a alterar. 

En efecto, la teleportacion cuantica presenta ademas esa qi. 
ferencia fundamental con el fax ordinario: al producirse el fe. 
nomeno, cambia el estado original del sistema, en conformidaq 
con el teorema de no duplicacién cudntica, que impide hacer 
réplicas de un sistema cuantico, cuyo estado desconocemos, 
sin destruir el original, por los limites que establece el principio 
de indeterminacion. Pero, como vamos a ver, el entrelazamiento 
EPR va a permitir un proceso de «fax» de un estado cuantico, y 
ademas de forma instantanea —pero siempre sin transporte de 
informacién superluminico—, eludiendo el problema principal 
de que un proceso estandar de escaneo completo sobre un ob- 
jeto cudntico sea imposible, por el indeterminismo vigente en el 
mundo cudntico. En cualquier caso, para saber que la telepor- 
tacién del estado ha sido consumada, se requiere incorporar un 
canal clasico adicional de transmisidn de informacion, lo que, a 
la postre, garantiza la imposibilidad de violar los limites relati- 
vistas a la transmisi6n de cualquier sefial (1a velocidad limite es 
la velocidad de la luz en el vacio). 

Imaginemos que, como primer paso para construir un fax 
cudntico, queremos extraer la informacién de un objeto que 
poseemos y que deseamos duplicar a distancia. Para copiarlo, 
hay que someterlo a interacciones que nos aporten informacion 
completa sobre cudl es su estado. Pero recordemos que un ob- 
jeto cuantico, en general, se halla en un estado de superposicién 
de numerosas posibilidades, de forma que es la medida —Ja it 
teraccién que supone cualquier procedimiento experimental— 


TELEPORTACION CUANTICA 


ia que determina el estado final, de una manera azarosa. EF} 
otras palabras: si para copiar un sistema cuéntico lo «miram, : 
esto eh experimentamos sobre él, alteramos sin remedio mi 

‘nal, perdiendo siempre alguna informacion Siiglaews ori- 
rity determinada por nuestras intervenciones, La duplic ae 
exact eS, PUES, imposible. Y todo porque en mecanica PF Is 
ja maxima informacidén disponible sobre un estado esté, en ica 
neral, limitada, como consecuencia de las relaciones de hie 
minacion vigentes para cada dos observables complementari, i 
Aunque eS cierto que se pueden clonar algunos estados areas 
mentales —por ejemplo, un estado de polarizacién bien def. 
nido, sin superposicion—, es imposible construir una Maquina 
de clonar universal, capaz de clonar cualquier estado cuantico 
arbitrar1o. 


APLICANDO EL ENTRELAZAMIENTO 


En 1993, Charles Bennett y otros cinco cientificos sugirieron 
desde las paginas de la revista Physical Review Letters usar el 
entrelazamiento cuantico para realizar una teleportacién, con 
unos procedimientos que fueron realizados en el laboratorio 
casi un lustro después. Empezaban su articulo, titulado «Tele- 
portando un estado cuantico desconocido mediante la via dual 


de un canal clasico y un canal EPR [Einstein-Podolsky-Rosen]». 
afirmando: , 


La existencia de correlaciones de largo alcance entre pa- 
Tes de particulas EPR plantea la cuestin de su uso para la 
transferencia de informacion. El mismo Einstein empleo la 
palabra «telepdticamente» en este contexto. Es bien conoci- 
do que la transferencia instanténea de informacién es defini- 
tivamente imposible. Aqui mostramos que las correlaciones 
EPR pueden sin embargo intervenir en la «teleportacién» de 
wn. estado cuantico inalterado, de un lugar a otro, por un re- 
™itente que no conoce ni el estado que se va a teleportar ni 
el lugar donde esta quien se pretende que lo reciba. 
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Es conocido que la transmision 
instantanea de informacién 

es definitivamente imposible. 
No obstante, las correlaciones 
EPR permiten «teleportar» 

un estado cudntico intacto 
desde un lugar a otro. 


El protocolo teérico que propusie. 
ron, por completo novedoso en ese 
momento, consistia en la ejecucigy 
de un fenémeno de teleportacién de 
un estado cuantico, pero no de mate. 
ria o radiacién; no obstante, y como 
es obligado en el formalismo cudnt. 
co, no se producia la duplicacién fina} 
del estado cuantico teleportado, pues 
es inevitable que en el proceso se des. 
truya el original. Aunque podria creer. 

se que una propuesta tedrica tan audaz tardaria en verse culmina- 
da en la practica, lo cierto es que solo casi cinco afios mas tarde 
se realizaban dos experiencias independientes de teleportacién, 
sobre una distancia de algunos pocos metros y por técnicas dis. 
tintas. Una se culmin6 en Innsbruck y otra en Roma, de la mano 
de sendos equipos de investigadores dirigidos, respectivamente, 
por Anton Zeilinger y Francesco de Martini. 

El experimento de Innsbruck, realizado en 1997, siguid mas 
fielmente la propuesta original de Bennett, teleportando el es- 
tado de polarizacién de un fotén; en lo que sigue, vamos a des- 
cribir con detalle un esquema similar al que realizaron. Para 
empezar, y puesto que los vamos a necesitar como ingredientes 
teéricos esenciales de la teleportacién, recordemos en primer 
lugar que el estado general que representa en fisica cudntica la 
polarizacién de un fotén (que vamos a etiquetar como fotdn 1), 
tiene una expresion que es superposicién o suma de dos estados 
fundamentales, por ejemplo, uno de polarizacion horizontal, >, 
y otro de polarizacién vertical, t. Es decir, que el estado cuantico 
general de polarizacion de un fotén con indice de particula 1 se 
corresponde con la suma 0 combinacidén: 


Cartes Bennett 


W(D=a->,+5-7, 


donde los nimeros lal? y lb? representan, respectivamente, las 
probabilidades de que, al hacer que el fotén atraviese un medi- 
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ae polarizacion, como un cristal de calc; 

i ontal 0 sere a aesta Gite. 
ios numeros debe ser 1, una condicié: i 

ae = ja distribucién de probabilidades, En seme roe 

ordemos que Un estado entrelazado de dos fotones etic stale 

ie spectivamente como 2 y 3, puede ser, por eiemplo sr 

te Bell w-(2,3), que es un estado de maximo entrel; re 
sentado por la expresion: nears 


> el resultado sea 
‘On, Ja suma de eg. 


repre 


W" (2,8) =1/ V2 (24x19), 


Como ya sabemos, en este estado de superposicion ningun: 
de las dos particulas se asocia con un valor definido del we 
vable polarizacion: tanto el fot6n 2 como el 3 aparecen ligados a 
Jas dos polarizaciones, horizontal y vertical. Ademés, la medida 
conjunta —sobre los dos fotones a la vez— de sus respectivas 
polarizaciones, por las caracteristicas del entrelazamiento pre- 
sentara una correlaci6n perfecta: si sobre el fotén 2 se obtieng 
el resultado >, sobre el 3 se obtiene Tf, y Viceversa, con indepen- 
dencia de lo alejados que estén entre s{. Cada intervencién ex- 
perimental de este tipo se denomina medida conjunta no local 
estocastica, en el sentido no de que la medida sobre un fotén 
influencie causalmente el resultado de la medida sobre su com- 
pafiero, nada de eso —jseria una violacién de la relatividad!—, 
sino de que las dos medidas, producidas la una respecto a la otra 
bien antes, bien después, o al mismo tiempo, segun el sistema 
de referencia concreto elegido, siempre muestran la correlacién 
que predice la funcién de onda entrelazada del sistema. El ad- 
ian, = local expresa que esta correlacién es independiente 
js i tancia mutua a que se encuentren los dos fotones, y el 
ped a estocdstico indica que para cada par de fotones pode- 
mein por azar como resultado una de las dos siguientes 
oo lades: polarizacién horizontal para el fotén 2 y polariza- 
( vertical para el fotén 3; o bien, resultados intercambiados 
Las resultados iguales). Si realizamos la medida sobre un 

ero suficiente de pares de fotones, todos preparados igual- 
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te en el estado entrelazado de Bell ‘¥-(2, 3), la estadistica 


meni ‘ 
final de resultados ofreceré un 50% de resultados para cada is: 


sibilidad de las dos enunciadas. 
Supongamos para empezar que una observadora a la que lla. 


maremos Alicia tiene un fotén 1, en un estado general de polari. 
zacion superpuesta horizontal y vertical, es decir: 


Wl) =a-7,+0-7, 


que desconoce (no sabe los valores de los nimeros a y b) y que 
no puede medir, pues solo lograria determinarlo en su polariza- 
cién, alterandolo irremediablemente y perdiendo para siempre 
parte de la informacién disponible con anterioridad a su medi- 
da. Ademas, se dispone de una fuente que genera los fotones 2 
y 3enel estado entrelazado de Bell ‘¥-(2, 3), teniéndose que el 
fot6n 2 se lo queda Alicia y el 3 viaja hasta un segundo observa- 
dor, al que llamaremos Blas, esté é1 donde esté (el fotén 3 si que 
recorre la correspondiente distancia, por ejemplo por una fibra 
Optica o por una transmisién aérea). La experiencia va a con- 
sistir en una serie de maniobras en la que se van a entrelazar 
entre si los fotones, lo que culminar4 con el resultado de que el 
fotén 3, ya situado a una distancia arbitraria del 1, y sin que 
Alicia necesite conocer dénde esta, se habra convertido —solo 
aveces— en la réplica del fotén 1 original, es decir, en un fotén 
con el mismo estado cuantico en que estaba el 1 al empezar el 
procedimiento. Pero entonces el fotén 1 siempre habra cambia- 
do de estado, asi que no se va a producir una duplicaci6n, tan 
solo la teleportacién de un estado cuantico. En concreto, se va 
a teleportar el estado cudntico del fotdén 1 sobre el fotén 3. 

Asi pues, suponemos que Alicia, que se encuentra en el lugar 
LI, desea que Blas, en un lugar L2, tenga un fotdén con igual es- 
tado de polarizacién que el fotén 1 que ella tiene, pero que des- 
conoce, porque si lo midiera solo lograria determinarlo hacia 
una polarizacién, hacia un estado colapsado, distinto al inicial. 
Repérese en que «conocer el estado de polarizacién del foton» 
en mecdnica cuantica significa conocer los valores de los dos nt- 
meros a y 6, pero solo en el caso de que el fotén 1 estuviera en 
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o de los dos estados Fundamentales, horizontal (a=1, )=9) 

tical (= 0, b= 1), seria posible averiguario y duplicarlo a ; 
vel + facilmente. Para ello bastaria con emplear el medi m2 
ra si jon adecuado (un cristal de calcita, por einan r nde 
y este podria replicarlo sin problemas, en Cualquier lugar, Algo 
que eS imposible para el estado general, suma o combinacién a 
polarizaciones. 

Cada realizacion del experimento comienza Preparando 

ar de fotones (2 y 3) entrelazados en el estado de Bel] Ye, “i 
algo de Jo que se puede encargar la misma Alicia 0 un colabora. 
dor, al que Jamaremos Luis, situado en un lugar L3 Cualquiera; 
uno de los fotones, el 2, se pone a disposicién de Alicia, y el 
3 se le entrega a Blas. Por supuesto, hay que garantizar que se 
preserve el entrelazamiento entre ellos, algo que no es facil: cual- 
quier interaccién con el entorno desplomaria la superposicién, 
produciéndose el colapso de la funcién de onda y el fracaso is 
la experiencia. Y es que el fendmeno de la denominada decohe- 
rencia, las interacciones fortuitas con el entomo que desploman 
las superposiciones cuanticas, es siempre una de las grandes 
amenazas a evitar en estos procesos. 

A continuaci6n, Alicia va a entrelazar los fotones 1 y 2. Para 
ello, realiza una experiencia en la que los lanza a la vez contra un 
divisor de haz, un tipo de operacién que se conoce como medida 
de Bell, ya que el resultado es que los dos fotones resultan entre- 
lazados, en uno de los cuatro estados de Bell. El dispositivo que 
utiliza se ilustra en la figura 1, ala derecha; consta de un divisor 
de haz o espejo semirreflector (ampliado a la izquierda en la mis- 
ma figura), incidiendo cada fotén sobre uno de sus dos lados; 
a rs canales de salida se colocan sendos prismas polari- 
Wits th: iL C' —por ejemplo, dos cristales de calcita—, y, Was 
ere - le ellos, dos fotodetectores, uno por canal de salida: 
heeet H, y vertical, V. Cuando Alicia lanza los dos fotones 
mai st de haz, el resultado de esta operaci6n es que, a 
estados 4 — dos fotones 1 y 2 pasan a ocupar uno de los cuatro 
de ellog Jee» COR igual probabilidad (del 25%) para cada uno 

. La situacion que se va a plantear a continuacién seré, 
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6mo discriminarlos, para lo que van a intervenir los cya, Los cuatro estados © que aparecen sumado: 
pues, com 


: anti e establece la ultima i 
fotodetectores dispuestos. cign cuantica au iguald, 
= alismo teérico cudntico establece que el estado de] Sis- 


$ en la superposi- 


re ad tienen las sigyi 
xpresiones, en terminos de los producto: —— 


e : S de un es; 

El form compuesto por los tres fotones, tras la operacion de | pel para los fotones 1 y 2 y una funcién de onda nt sem = 
tema asa s de la medida en los correspondientes fotodetecto. el foton 3 (para comprobarlo, basta con Sustituir las Kieren, 
— aca por la siguiente funci6n de onda, superposi. dientes formulas para esos cuatro estados de Bell, Proporcio. 
cite eel cudntica de cuatro resultados posibles: nadas en el capitulo anterior, y operar, incorporando todas las 
cién g cancelaciones 0 interferencias destructivas que se dan al de. 

oductos de cada estado d 7 
WL, 2, 3)=¥(1) x ¥ Q, 3) = : 2 em onda individual): sig nto beries 
= @3 4b) x IN2)-1C, x1,)- (7, x >) = “si 
= (QN2)-((>) x) (ty) - @N2)-1 Dx (1) x] 0,01, 2, 3)=CU2)- TEC, 2) x GSE 

: 3) +2, (1, 2,3)+2, (1, 2, 3). Q,.0, 2, 3)=1/2- [Y*(1, x(-T,-a.>,)) 

=O, (1, 2, 3)+2,(1, 2, 3) +2,(1, 2, 3) +2, G1, 2, 2,1, 2, 3)=1/2-[(1, 2)x(a-t, +b.) 

| QC, 2, 3)=V/2-[®*(1, 2)x(a-?,-b->,)), 
ered 69 Canal C'—> | Si examinamos el primer sumando en la expresién obtenida, 
sabia | la funcion de onda Q, (1, 2, 3), vemos que corresponde al caso en 
Calcita C que el foton 3, el que tiene Blas, estd justo en el estado original 


que tenia el fot6n 1 antes de que Alicia lo manipulara. En otras 
palabras: jlos dos estados sombreados son iguales! De modo 
que, cuando la funcién de onda global (1, 2, 3) colapse hacia 
ese estado Q, —lo que sucede en un 25% de las realizaciones 
experimentales—, podra afirmarse que ha tenido lugar la tele- 
Canal CT ! Canal C’ | portaci6n de ese estado fotdnico individual VY, desde el fotén 1, 

Fa Shears ten \ que permanece siempre con Alicia, en el lugar 1, hasta el fotén 

3, que esta junto a Blas, en el lugar L2. 

Por tanto, la prediccion teérica cudntica para un esquema expe- 
Timental como el de la figura 1 se puede resumir afirmando que 


hay cuatro r i i 

’ ‘ ‘esultados finales posibles para el experimento, y que 
Los dos fotones 1 y 2 inciden a la vez sobre un divisor de haz 50:50 (izquierda), sobre el cual cada fotén cada uno de ell " Pp Pp palate ‘1 med tp 
tiene un 50% de probabilidades de reflejarse y otro 50% de transmitirse. Convenientemente lanzados, dos iY b e ellos viene representado por una funcion de 

fotones indistinguibles que llegan de manera simultanea al espejo tienen un 25% de probabilidades de ak al O.(1, 2, 3). La correspondencia entre cada uno de estos cuatro 
después, también simultaneamente, sendos detectores dispuestos tras diferentes cristales de calcita (derecha), 


Posibles esta, fi detectores en cada 
esto e8, de producir en ellos posteriormente «deteccion en coincidencia». De! 75% de las veces restantes, # Tealizaciz dos 2 con las sefiales que dan los ane = 
hay un 50% en las que solo un detector de los cuatro da sefial, ya que los dos fotones acaban en él,y un 25 a clon experimental, detectores que senalan cuando la supe! 
en [as que los dos fotones acaban de nuevo en detectores distintos, pero ahora tras la misma calcita. | Posici6n ¥(1, 5, 3) colapsa hacia uno de sus sumandos Q, puede 


“mostrarse (no es trivial) que se establece de la siguiente forma: 


re SKY 


Divisor de haz 
Foton 1 Foton 2 
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dos fotones 1 y 2 son registrados Con polariz._ 
ciones opuestas en sendos detectores tras distintos cig. 
tales de calcita, es decir, bien en la pareja de detectorag 
CH-C'V, bien en CV-C'H, significa que el estado final con. 
junto de Jos tres fotones es Q,(1, 2, 3) a funcién de onda 
W- predice resultados siempre opuestos para las polariza, 
ciones de los dos fotones). Esta situacion ocurre un 25% da 
las veces y permite elaborar retrospectivamente un relato 
«cl4sico» sobre cual ha sido el camino recorrido por cada 
foton desde el divisor de haz hasta los dos detectores, Se. 
gan este relato (ajeno a la fisica cudntica, pero muy iti 
para que los cerebros humanos puedan elaborar imagenes 
mentales explicativas de los fendmenos), cada fotén ha lle. 
gado a «su» detector por un prisma diferente. En cualquier 
caso, el fenédmeno concluye con los dos fotones en estados 
correspondientes a polarizaciones opuestas, y la telepor. 
tacion ha sido culminada: Blas posee el fot6n 3 en el mismo 
estado que tenia el fotén 1 de Alicia antes de empezar el 
proceso (y Alicia lo ha perdido, ya que su fotén 1 acaba en 
otro estado diferente al inicial, de forma que no ha habido 
clonacién). 


— Cuando los 


— Cuando los dos fotones son registrados de nuevo cada uno 
en un detector distinto, pero ahora ambos tras uno de los 
dos cristales de calcita, bien en la pareja de detectores CH- 
CV, bien en C'H-C’V, significa que el estado final conjunto 
de los tres fotones es 0,(1, 2, 3). De forma que, en este 
caso, el relato clasico sobre el camino recorrido por cada 
fotén, elaborado en retrospectiva, afirmaria que ambos han 
atravesado el mismo prisma. El evento experimental fina- 
liza, en esta ocasién, resultando de nuevo los dos fotones 
1 y 2 en estados con polarizaciones opuestas, posibilidad 
que ocurre otro 25% de las veces. Una vez que Alicia sabe 
que en este experimento concreto el estado final ha sido 
Q,(1, 2, 3), solo tiene que comunicdrselo a Blas, por un 
canal clasico, como un correo o una Iamada telefénica. 
Cuando Blas lo sepa, la teleportacién (que ahora ya no sera 
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~nmediata) requerira de una Ulti : 
ae Blas acttie sobre su fotén on po adicional: 
polarizacion W'(3)=0-T,—a->,, ylo cntanee estado de 
inal que tenia el 1, es decir, consiga itireg st el ¥ ori- 
el estado W(3)=4->,+ 0-7. Existen en 6ptica a hacia 
capaces de generar estos cambios, que no ae dispositivos 
cambios de signo en la polarizacién, asi que ee giros y 
de hacer pasar su fot6n por el dispositivo os as solo ha 
conseguir, por fin, tener un fotén réplica del eer para 
foton 1— que Alicia tenia (y que ya no tiene in om —el 
porque ha resultado alterado en el proceso) ti 
por ejemplo, una lamina de media onda, un devea © usar, 
tico que desfasa 0 retrasa entre si las wai: 


dos com 
pendiculares de polarizacion foténica, Donetitia Dew 


— El restante 50% de las veces, los dos fotones son registr 
dos en el mismo detector, que puede ser con igual oa 
lidad cualquiera de los cuatro, y solo se puede afirmar 
el estado final es bien Q.(1, 2, 3), bien 2,1, 2, 3), con i na 
probabilidad para cada uno. Estos casos, en sais tas eee 
tones acaban en el mismo estado de polarizacion final van 
aser los casos fallidos en este protocolo, ya que no nee a 
poder ultimar la teleportacién de estado deseada. 


Resumiendo: solo si Alicia observa que con su medida de Bell 
ha logrado un estado final Q C1, 2, 3), esto es, cuando los corres- 
pondientes detectores CH y C'V, o CV y C'H, sefialan a la vez, 
entonces Blas tiene ya el fotén 3 en un estado réplica del an 
tenia originalmente el fotén 1 (el cual a su vez ha cambiado, de 
ia que hay réplica pero no duplicado). Pero obsérvese que 
no lo puede saber, porque se encuentra en el alejado lugar 
a 3 ine resultado de la medida de Bell es azaroso y nadie pue- 
me ecir @ priori cuando va a obtenerse esa teleportacién 
etn solo Ocurre en el 25% de los casos (insistimos: no 
tl era de construir un «teléfono cudntico» que transmita 
qs ‘Sonn de forma instanténea). Aqui es donde se necesita 

tvenga un canal clasico: a través de él, Alicia ha de in- 
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i i quien ha 
Hay que enfatizar que Si qui 
preparado el estado a teleportar 
no le dice a Alicia cual es, 
entonces ella no puede de 


la réplica de su fotdn 0 no. Es por estg 
eptan que pueda hablarse de teleporta. 
cién «instantanea» ni siquiera en jag 
ocasiones en que Blas no debe hacer 
nada sobre su foton, porque ya tiene 
uno en el estado en que estaba el or}. 
ginal que tenia Alicia: no la ha habido 
si se considera que la teleportacién 


formar a Blas si ya tiene 
por lo que muchos no ac 


ninguna manera averiguar solo se ha culminado cuando una 
6 estado se trata informacion se ha transmitido efec. 
de qué es cate or Maan tivamente, y esto tnicamente sucede 
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cuando el receptor ya la conoce. De 

modo que, en definitiva, se ha de esperar siempre la informacién 
iaj clasico. 

eet eee con este montaje experimental solo el 25% 
de las veces se consigue una teleportaci6n directa. En la practi- 
ca, no obstante, la tasa de éxito es siempre inferior, porque hay 
que tener presente la cruda realidad del laboratorio: los detecto- 
res fallan en ocasiones y dejan escapar fotones sin registrarlos; 
otras veces los dos fotones no llegan con la adecuada sincroni- 
zacion, etc. Del tedrico 75% restante, todavia se puede lograr el 
éxito en un 25% adicional de las ocasiones, aquellas en que Ali- 
cia observa, a partir de los dos detectores distintos que sefalan 
tras el mismo prisma, que con su medida de Bell ha logrado un 
estado final Q,(1, 2, 3), casos en los que para lograr consumar la 
teleportacién Blas debe realizar una operacion adicional sobre 
su foton 3. Lo puede hacer en cuanto Alicia le informe, por el 
canal clasico, de que est4n en ese caso; de esta forma, se logra 
la teleportacion, aunque con retraso. jY todo ello sin que Alicia 
ni Blas sepan cual es ese estado! Es decir, sin tener que disponer 
de la informacién de cudles son los valores de las constantes 4 y 
b que especifican W(1). 

Esta tiltima observacion podria sembrar cierta desconfianza 
en el logro proclamado... Porque, si no saben qué estado han 
teleportado, jcémo pueden estar seguros de que lo han logra- 
do? ;Cémo pueden aseverar que han satisfecho el requisito de 
fidelidad 0 coincidencia plena entre el estado del fotén que 
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jene Blas y el que tenia al principio ol forg vn 

a oh lo dicen las matemiaticas de la meeiigee 
{So no solo por eso, también porque puede comprobarse a 
ractica: pasta con proceder con muchos fotones Preparado: 
ae cialmente de igual forma, esto es, fotones individuales ae 
jocados POF los mismos procedimientos €xperimentales en el 
mismo estado (pero recordemos que en mecanica cuantica, la 
correspondiente informacion «maxima» que Duede conocerse 
sobre un estado no lo es tanto como se entenderia en fisicg cla- 
sica, al estar limitada por las relaciones de indeterminacién, de 
manera que «el mismo estado» refiere a una informacién funda- 
mentalmente limitada). Por ejemplo, Se van teleportando mu- 
chos fotones que comparten el mismo estado de Polarizacién, 
ahora conocido por los investigadores. Se procede a intentar 
(no siempre se logra) teleportarlos (sus estados), uno tras otro, 
hasta que Blas pueda reunir el numero suficiente de fotones 
réplica como para poder comprobar, a partir de variados ex- 
perimentos sobre ellos y las distribuciones de probabilidad de 
sus resultados, que la polarizacion del supuesto estado réplica 
coincide con la del estado preparado en origen. De este modo 
se determina, ademas, la fidelidad que se esta consiguiendo en 
el experimento: qué porcentaje de las veces que el formalismo 
predice el éxito, realmente se ha conseguido (el supuesto esta- 
do réplica lo es en efecto). El test se debe realizar para varios 
tipos distintos de polarizaciones, ya que, por ejemplo, la eficien- 
cia de los detectores varia también con el tipo de polarizacién 
de los fotones. 

De esta forma, con el disefio expuesto, con dos prismas de cal- 
cita incorporados, la eficiencia final tedrica de] procedimiento es 
del 50%, que son las veces que tedricamente se deberia lograr 
teleportar un qubit (implementado como el estado general de po- 
larizacion del fotén 1 y teleportado sobre el foton 3). Cada experi- 
mento ha requerido el uso de dos qubits maximamente entrelaza- 

0s (los dos fotones 2 y 3 inicialmente entrelazados en un estado 
. Bell) y dos bits clasicos, acarreando la informacién que Alicia 

"€ mandar por el canal clsico para que Blas sepa en qué caso 

stan: un bit para comunicar si éxito (el 50% de las veces en que 
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i6n) o fracaso, y otro para que Blas sepa 
se logra a eet su fotén o no. Por supuesto, la 
pore tedrica del 100% en ese 50% de las veces no se alc. : 
por las limitaciones y deficiencias prActicas usuales, ra, 
Resumiendo: la teleportacion lo es de un estado cuantico, 
pero no hay transmisi6n de materia o energia a distancia. Tam. 
poco hay violacién de larelatividad: no hay transmision instants. 
nea 0 a velocidad superluminica de informacion. Se teleporta el 
estado cudntico en general ignoto de un sistema, destruyendo 
el original, y se requiere una transmisiOn por un canal clasico 
para conocer si el experimento puede darse como concluido OR 
éxito (25% de las veces), pendiente de alguna operacién adicio. 
nal para culminarlo (25% de las veces), 0 fracasado (50% de'lis 
veces), con porcentajes referidos al montaje descrito, con dos 
prismas de calcita (0 dispositivos similares). La teleportacion se 
culmina sin que haya necesidad de que Alicia conozca ni el esta- 
do que se transfiere —es mas, si no lo conoce, es imposible que 
Jo pueda averiguar, a no ser que haya sido preparado por alguien 
y este le pase la informacién— ni el lugar a donde se transfiere 
(alli donde esta Blas). 


TELEPORTANDO EXPERIMENTALMENTE 


La primera realizacién experimental siguiendo el tipo de proce- 
dimiento anterior se llevé a cabo en Innsbruck, en 1997, sobre 
una distancia de unos pocos metros (en realidad, uno mas sim- 
plificado, sin prismas polarizadores, lo que reducia la tasa de éxi- 
to a solo el 25%). A partir de ese momento, esa distancia se fue 
aumentando, asi como la eficiencia 0 tasa de éxito de los expe- 
rimentos y la fidelidad alcanzada, conforme se iban mejorando y 
desarrollando nuevos protocolos para la depuracién de los ine- 
vitables errores y la prevencién de la implacable decoherencia 
(nombre que, como ya hemos dicho, se da al fendmeno en el 
que las interacciones no controladas del sistema con su entorno 
provocan colapsos, destruyendo los estados superpuestos y él 
entrelazamiento). 
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ecto al experimento pionero de 1997 llevado a Siligs 
ini Por 


el equip : n aplicado diferia de} 
que realiza Alicia no 
: : ‘ando se lanzan ami 

gobre un divisor de haz), sino que, a partir de una neon ke 
gandu Popescu, involucraba la determinacién de dos informa, 


ciones relacionadas con un mismo foton: la Polarizaci6n yel ca- 
=" recorrido en el montaje, un concepto asociado en el usual 
relato narrativo del experimento que se Construye «hacia atrag» 
en el tiempo, @ partir de una observaci6n posterior (el caming 
recorrido «en retrospectiva», al que aludimos antes), 
Otros hitos de teleportaci6n foténica —con fotones, no de fo. 
tones— se han ido sucediendo desde entonces: en 2004, récord 
de 600 metros, realizandose una teleportacién bajo las “a del 
Danubio, de orilla a orilla, empleando fibra Optica; en 2010, te 
leportacién sobre una distancia de 16 km y transmisién al ne 
libre, algo que se considera un avance fundamental de cara a 
establecer en el futuro una red cuantica de comunicaciones via 
satélite. En 2012 se realizaron dos experimentos también con 
transmision de fotones al aire libre, uno en Shanghai, con tele- 
portacion de los estados de unos 1 100 fotones en cuatro horas y 
sobre 97 km, a través de un lago; otro, en el mismo ajio, con tele- 
portacion sin fibra entre las islas de La Palma y Tenerife (Cana- 
rias), sobre 143 km, financiado por la Agencia Espacial Europea, 
ESA (el esquema de esta experiencia se muestra en la figura 2; el 
que emplearan transmisién foténica al aire libre se consideré un 
importante paso hacia la comunicacién via satélite). En 2015 en 
Estados Unidos, el equipo investigador de Hiroki Takesue llevé 
2 cabo una teleportacién sobre 100 km, esta vez usando fibra 
Sptica y con la novedad del uso de unos detectores de radiacién 
Monofoténica, hechos con nuevos materiales superconductores, 
‘a Pi eniacigs drasticamente la eficiencia de deteccién en la 
de frecuencias requerida. 
oY pigs esta seleccién con otros logros recientes: en 2015, 
cién comes Cleportacion de un estado que codifica informa- 
ay mrespondiente simultdneamente a dos propiedades dife- 
© un fot6n, por parte de los investigadores Chaoyang 
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Canal de comunicacién clasico 
ercerrer gND ST 


om @ memumewsses G eee § mweneate toe 
Canal cuantico 


143 km 


Experimento de teteportacién realizado en 2012 entre el telescopio Jacobus Kapteyn, en la isla canaria de 
La Palma, y la Estacion Optica Terrestre de la Agencia Espacial Europea (ESA) en Tenerife, en una colaboracion 
de investigadores de varios paises europeos. Los fotones 2 y 3 se entrelazaron en un lugar (Q) de La Palma; 
mientras que e! 2 permanecié en esa isla, donde fue sometido a una medida conjunta de Bell (MB) con el 
fatdn 1, el fotén 3 viajé hasta Tenerife mediante transmisién aérea, siendo recogido por un telescopio (T) de 

ta ESA. Cuando la teleportacién culminaba con éxito, el estado final de este fotén 3 coincidia con el que tenia 


iniciaimente el 1. 


Lu y Jian-Wei Pan. El equipo de este ultimo, en 2016, publicé 
también una teleportacion usando la red urbana de fibra Optica 
de la ciudad china de Hefei, un avance decisivo hacia la realiza- 
cién futura de un «internet cuadntico». En una linea similar y casi 
simultaneamente, esta vez con la red de fibra de la ciudad ca- 
nadiense de Calgary, Wolfgang Tittel y otros investigadores rea- 
lizaron una teleportacién a una distancia de unos 8,2 km. Si en 
Calgary se empleé Ja red de fibra comercial estandar, en la que 
se interrumpi6 cualquier otra transmision para el experimen- 
to, en Hefei hicieron uso de una red de fibra ideada ex profeso 
para su uso en informacién cudntica, disenada, pues, a propo- 
sito para minimizar las interferencias de este tipo de sefiales. 
En la mayoria de estos experimentos se consiguieron elevadas 
tasas de fidelidad 0 correcta reproduccién de la informacion, 


con una eficiencia o ratio de éxito en el experimento cercana a ot isto recorre un ttinel excavado bajo el rio Danubio, durante el experimento ene! que se logr6 por primera 
la teérica. fi See tacién a 600 m de distancia. Abajo, en primer término, el telescopio Jacobus Kapteyn, que recogid la 
aérea en la teleportacion de las islas Canarias en 2012. 
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Teleportando con materia 


Hasta ahora hemos hablado de fendmenos de teleportacién rea. 
lizados con fotones. ,Es posible experimentar de forma similar 
con particulas materiales, como los dtomos? Bien entendido que 
siempre se teleporta «sobre», eS decir, hay transferencia no de 
Jas particulas, sino de su estado cuantico. Porque hay que reco. 
nocer que, dada las peculiaridades de los entes fot6nicos, esa ly, 
tan diferente a la mas «vulgar» materia, un fendmeno cuantico 
como la teleportacién tal vez podria despertar incluso mas sor. 
presa si se realizara sobre objetos materiales, Pues bien, hoy en 
dia también se han realizado ya numerosos fenédmenos de tele- 
portacién con dtomos, e incluso mixtos 0 interespecies, en los 
que las entidades original y receptora de la informaci6n cudntica 
o estado teleportado no tienen la misma naturaleza. Para ilustrar- 
lo, vamos a mencionar solo algunos de ellos. En 1998, por ejem- 
plo, Michael Nielsen y su equipo implementaron en Los Alamos 
una teleportacién del estado cudntico de un nucleo de carbo- 
no, integrante de un sistema de dos nucleos entrelazados, hacia 
un micleo de hidrégeno, a partir de un fendmeno de resonancia 
magnética nuclear (una teleportaciOn interespecies materiales). 
En 2004, un grupo de investigadores de Innsbruck dirigido por 
Mark Riebe publicé en la revista Natwre un experimento de tele- 
portacién de un estado cuantico entre un par de iones de calcio 
encerrados en una trampa de iones, dispositivo en el que se cap- 
turan iones confinandolos en una regién del espacio, mediante 
una combinacién de campos electromagnéticos. De forma ana- 
loga al procedimiento aqui expuesto para los fotones, el equipo 
de Riebe teleporté el estado de un ion del par entrelazado sobre 
su compafiero, situado a una distancia de unos pocos metros. 
Poco después, en 2006, un equipo dirigido por Eugene Polzik 
realiz6, en el Instituto Niels Bohr de Copenhague, Ja primera te- 
leportacién interespecies entre luz y materia. Siguiendo una pro- 
puesta experimental de Ignacio Cirac y Klemens Hammerer, S¢ 
transfirid el estado de un pulso de radiacién integrado por wn0s 
pocos fotones sobre un conjunto de 102 4tomos de cesio, hacien- 
do uso de un entrelazamiento creado entre el conjunto de atomos 
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F” jguEPORTANDO ENTRE ATOMOS ATRAPADOS ii 


{ tambien experimentos de teleportacién entre atomo: 
» En 20 


- dad media del 90%. Segun se ilustra en la imagen, cada ion fue 


iones juegan un papel esenci 
g trampas de iO : Ncial en ja s 
vel Por ello, y cara a la implementacion de nore a de 
uanticas, eg ; 
S alrapados, | *POMtante real 


Una teleportacion entre dtomos distantes 


104, dos equipos independientes lograron tel 
a3 'eportar i , 
dos, de berilio en un Caso y de calcio en e| tio: on ie ae usando i 
008, un equipo dy JQ Uloin 
t 


atrapat : iversi 
Quantum Institute, Universidad de Maryland) reaiz6 una teleportacion ent 
“107 entre dos ato 
rO entre si, Consiguiendo coed 


iterbio confinados en sendas trampas separadas un met 
aislado en una trampa en la 


ndidos, como «enjaulados», 


Scsiriecistets ori ae 


ue se aplicd un alto grado de vacio, quedando los iones suspe 
en una celda invisible creada mediante los campos electromagnet 
trodos metalicos. Cada ion puede situarse en dos estados de shette, *  Fodeados por elec. 
se implementa como un estado superposicién de ambos, Los ii de modo que el qubit 
Jos fotones emitidos por los atomos al ser excitados mediante seen apartirde | 
trelazar los iones, es decir, colocar los dos qubits atémicos en un Bl inte fograban en- i 
del cual culminaban la teleportacion. Este disefio experimental, al YE enemas. 8 partir 4 
para la transmisién rapida de informacion a medias distancias— lotones —ideales 


Se a ee 


as ; at of 
como soporte fisico para construir memorias cudnticas estables— irre \ adecuados 4 
i idéneo como. 


| 
1 
base de una arquitectura para un futuro «repetidor cuantico». L " | 
. ” me sep ». La teleportaci f i] 
informacion constituiria entonces el recurso que permitiria henkegeueat | 

i a | 


Fot6n individual emitido por cada ion 


\ 
Espejo eh, 


Divisor de haz 
50-50 


me De permenees aislado en una trampa de alto vacio. Sobre el ion A se consigue almacenar un 
ates le informacién, que es teleportado sobre el ion B, via el entrelazamiento de ambos y la posterior 
sion de sendos fotones que, conducidos por fibras Opticas, se hacen interferir antes de su deteccion. 


(been ANOS 
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o auxiliar de radiacién. En este experimento, public 

— Nature, se consiguid una fidelidad del 60%. En 9, na 
el equipo de Steven Olmschenk publico, esta vez en Science, ti 
experimento, realizado en el JQI (Joint Quantum Institute, de |g 
Universidad de Maryland), en el que un qubit almacenado sobre 
un ion de iterbio en una trampa era teleportado sobre un Segundo 
4tomo, situado en otra trampa a un metro de la del primero, Este 
logro, afirmé Christopher Monroe, uno de sus autores, «encierrg 
un gran potencial para establecer la base de un esquema de “re. 
petidor cudntico”, que permita construir una red de memorias 
cuanticas extendiéndose sobre grandes distancias». 

A partir de 2010, merece la pena destacar en primer lugar e] 
experimento realizado en 2012 por el equipo de Xiao-Hui Bao 
en Hefei, China, en el que se efectud una teleportaci6n entre dng 
objetos macroscépicos, compuestos ambos por un conjunto de 
4tomos de rubidio, sobre una distancia de unos 150 m, usando 
fotones entrelazados auxiliares. Y para acabar nuestra pequefia 
lista, en 2014 el equipo de Nicolas Gisin, en Ginebra, teleporté un 
estado foténico sobre un ion en un cristal a 25 km de distancia, 
con fibra 6ptica. Se trat6, pues, de un transporte interespecie, 
desde la luz hacia la materia. 

En resumen: los avances realizados en el campo de la tele- 
portacién cudntica son imparables y se suceden continuamente, 
abarcando fotones y particulas materiales, asi como variados ti- 
pos de propiedades. Junto a todos estos logros, se esta produ- 
ciendo un desarrollo paralelo de las técnicas de correccién de 
errores en las transmisiones cuanticas. Para ello se requieren 
nuevos procedimientos no clasicos, ya que, por ejemplo, la re- 
dundancia, el enviar repetidos pulsos con la misma informacién, 
no es posible, al estar proscritas las duplicaciones de los estados 
cuanticos. A estas alturas nadie se sorprender4 si decimos que 
casi todas esas técnicas recurren al entrelazamiento cuantico, re- 
curriendo a codificar cada bit cudntico en estados entrelazados 
de varios qubits, mas robustos frente a la decoherencia que los de 
un solo qubit. Estos estados se transmiten y luego se procede a su 
descodificacién; puesto que contienen informacién adicional a la 
que se quiere transmitir, pueden corregirse posibles errores pro 
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en el proceso. Ejemplos de estos 


jdos a 
we por si solos una nueva disciplina en lg 8, que 
ela informacion, la QEC (Quantum Error c om Cuantica 
rection, correc. 


ion de errores cuanticos), son los 
rotocolos pioneros de correccién de 
errores propuestos en 1996 por Peter 
Robert Calderbank, por un 


EI suefio de la tel 


re Capaz de viajar 
Sho! 


hacian uso de estados de 9 y 7 qubits, 
respectivamente. La QEC incluye tan- 

to técnicas pasivas —correccién de errores Producidos— oo 
activas —prevencion y supresién de errores—; como Teta _ 
mordial, se pretende conseguir implementar canales em 
de comunicaci6n tolerantes a cierta tasa de errores, los Beco 
bles rwidos omnipresentes en toda transmisién y en todo dispo. 
sitivo como, por ejemplo, un computador cudntico. También se 
incorporan técnicas de destilacién de entrelazamiento cae 
minan el ruido o las alteraciones que puedan producirse io is 
entrelazado, algo usual y que hay que controlar en un proceso de 
teleportacion. 


TELEPORTANDO... gPARA QUE? 


Como hemos visto, teleportar es hoy algo realizable y realizado 
de muchas formas, bien entendido que el correspondiente fend- 
meno cuantico no tiene nada que ver con lo que se representa 
bajo €sa denominaci6n en la mayoria de las obras de ciencia fic- 
cién (maravillosas series como Star Trek y demas). La pregunta 
cane es: ademas de la belleza intrinseca y lo sugestivo del 
js éPara qué nos puede ser util? 
adie ae aplicaciones en las que sin duda el fenéme- 
Trollo de “portacion va. a intervenir en el futuro son el desa- 
Sitio, “eas cuanticas para la distribucion de informacion y, 
tition iia a Cconstruccién de los anhelados computadores cuan- 
tg : ™MOs dicho que la informacién se almacena en qubits, 
*' Problema de los estados entrelazados es que son muy 
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ilmente a la menor interaccién, 

ar at ee “a del entorno sobre los sistemas 
es ed Sofia decoherencia, cuando se pretende que a 
gerne = recorra largas distancias o permanezca almaceng. 
pie mers ers largos. Con la teleportacion, se abre una 
da — ara contrarrestar este problema y hacer posible el 
omnia de qubits entre lugares lejanos: los qubits se pue- 
den transferir a distancia sin que tengan que recorrer el camino 
oy ems que la teleportacion cuantica se ha configurado como 
yma herramienta muy util, en definitiva, tanto para el futuro de re 
computacién cuantica como para el desarrollo de redes cuanti- 
cas de comunicacién, abiertas 0 con seguridad y cifrado basados 
en protocolos cuanticos (la criptografia cudntica, con procesos 
de distribucién segura de claves ya desarrollados e incluso co- 
mercializados). 


zSe podria !legar a teleportar un animal? 


Hemos visto que la teleportacién lo es de informacién: reprodu- 
cimos informacion condensada en qubits, trasladada desde un 
sistema hacia otro que ocupa un lugar que va consiguiéndose 
que sea cada vez mas distante. Se replica el estado original del 
primer sistema sobre el segundo (el estado cuantico, ya que el 
sistema receptor puede ser de distinta naturaleza al original); 
el estado del sistema donante de estado queda alterado (no hay 
duplicacién cudntica de estados) y se requiere el concurso de 
un canal clasico de transferencia de informacién (no hay trans- 
misin instantanea de informacion: no hay conflicto con la rela- 
tividad). 

Hay una pregunta quizd perturbadora que surge ante el fe- 
némeno cuantico de la teleportacion: gla identidad o mismidad 
de un sistema se la confieren la materia 0 luz que lo componen 
—sus dtomos y fotones especificos integrantes— 0 solo el esta- 
do cuantico que lo describe? Dicho en otras palabras, si lograra- 
mos en un lejano futuro teleportar el estado cuantico global de 
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a absolutamente todos, los elementos (molée 


ulas, 4 
s, fotones, quarks...) que constituyen , dtomos, 


me: His See 

ee a Dolly, proceso en que la dejariamos ei dad; 

ee (6bito probable), sobre un tamente 
een de elementos Saaporentss No, jamas olvid 
jgénticos situados en o'ro lugar dis- aplastado, aqy 
it te, gel nuevo sistema seria Dolly? pesadil 
esde 1ueg0 luciria igual, y recorda- ailla, blan 

‘ay sentiria igual, dicho seaconper- PUNtiagudas o 
ria 


miso de algunos neurocientificos, de- 
-ando al margen la evanescente alma 
aa niendo que el estado cuantico 
la Ultima y mas completa descrip- 
cion posible para un sistema. : 

Ademas, hay algo muy inquietante, un peligro que acecha y 
que convirtié al protagonista del relato La mosca, de George 
Langelaan, en un monstruo: a la minima intrusién de una inte- 
raccion perturbadora en el proceso, qué nuevo ser se habria 
fabricado? La decoherencia, simplemente, podria actuar como 
una diosa terrible, creadora y aniquiladora. 

Desde luego, no es que se atisbe semejante logro en el ho- 
rizonte: hay estimaciones que indican que para teleportar un 
objeto de unos pocos gramos habria que teleportar en torno 
a 10” bits de datos; se calcula que hay alrededor de 10” parti- 
culas materiales en un cuerpo humano, con variados tipos de 
propiedades cada una... {Qué medios se requeririan? ,Cudnto 
tiempo levaria? Aunque quiza bastaria teleportar el cerebro, el 
Testo podria duplicarse cldsicamente. En todo caso, hoy por hoy 
(ypor siglos. .. 0 billones de afios) ni siquiera resulta imaginable, 
€s implanteable y queda descartado por completo. Pero {se trata 
Solo de una limitacién de medios? éNo hay una limitacién funda- 
yu ital, de principios o leyes? ;Tal vez si de principios morales? 
Ysiel «donante» no muere, sino que pervive convertido en otro 
ae su identidad irremediablemente alterada, jserian dos 
thay Stintos, sin mas conexién que haber estado en el xeae 

Cuantico, en dos instantes diferentes de su existencia? 

Ya puestos, en una teleportaci6n interespecies, {no podria te- 


oscuras. 
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un ser humano sobre un material menos fungible 
2 ;Quizd sobre un ordenador cudntico? ,E] ente dest; : 
podria ser eonsiderado legalmente el reermplazo en soci ena 


donante original? Transhumanismo, ciborgs... Star Trek, al ai 


de todo esto, es un juego de nifios. 


leportarse 
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computacion cuantica 


biel SECA a edgrgtg 
STD ap, 
Wttttpg 


No sabemos si el ser humano nacié primero 

y después cre6 los ntimeros, 0 si ya estaban 
ahi y solo los descubri6... Pero si sabemos 
que no podemos parar de contar y de calcular. 
Las computadoras son imprescindibles para la 
ciencia, y también para la vida contempordnea, 
al menos en nuestra desarrollada parte del 
mundo. Y las queremos cada vez mas potentes. 


Nuevos tiempos, nuevas maquinas. Siempre ha sido asi, y en es- 
tos acelerados afios contemporaneos es dificil prever qué nue- 
vas sorpresas tecnoldégicas, ideadas en un pasado no muy lejano 
como suefios quiméricos, irrumpirdn de pronto en nuestra coti- 
dianidad. ;Estaran entre ellas los ordenadores cudnticos, cuan- 
do todavia muchos bregan por entenderse con los clasicos? No 
esta claro si los consumidores domésticos acabaran navegando 
por las webs de un internet cudntico en computadores también 
cuanticos, pero lo que si puede afirmarse hoy en dia es que la 
Computacién cudntica, entendida en el sentido de disponer de 
un dispositivo que funcione basdndose en entes que ocupan es- 
tados Superpuestos y entrelazados, ha dejado de ser una quime- 
Ta. Aunque estemos, eso si, en sus inicios. 


r EL PRINCIPIO FUE EL ABACO, Y DESPUES LLEGARON 
ORDENADORES PORTATILES 


C i 
ty 20 los célculos mateméticos se van complicando, la huma- 
disefia instrumentos que ayudan a manejar los nimeros y 
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de los antiguos Abacos hasta los ordena, 


sus operaciones, Y des' : 
dores actuales, la computacion se ha convertido en ung legin, 


mienta indispensable para el progreso. En el siglo xx, entre Otros 
muchos nombres decisivos para |, 


Es indigno de hombres excelentes  consolidaci6n cientifica dela compy. 


desperdiciar las horas como 


tacién, queremos destacar tres; Alan 
Turing, que concibi6 en 1937 la deno- 


esc I 

lavos en la labor de eee minada «maquina universal de com. 
lo que sin riesgo podria relegarS® —_atacién», constructo ideal capaa 4, 
a alguien mas si se utilizaran cjeonitad thiGas leer opetaclotiasl ans 


maquinas. 
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maticas de cualquier algoritmo me- 
Gorrnen Lenz © diante sucesivoS pasos mecanicos, 
segun la indemostrada pero imbati. 
da tesis de Church-Turing; John von Neumann, disefiador de la 
arquitectura para un computador digital electrénico general en 
1945 y creador de nuevos y potentes algoritmos, y, en tercer lu- 
gar, la empresa IBM (International Business Machines), cuyo 
computador IBM650, que puede verse en la fotografia inferior 
de la pagina contigua, fue el primero que se fabricé a gran esca- 
la, vendiéndose unas 2 000 unidades entre 1954 y 1962. 
Podemos definir una computadora, de manera muy gene- 
ral, como una maquina que almacena y procesa informacién, 
generando una respuesta en forma de un conjunto de datos 
en correspondencia con otro conjunto de datos de entrada; la 
adecuacién de la respuesta viene regida por un programa que 
determina las operaciones de procesamiento. Si las primeras 
computadoras tenian un interior analdgico, que trabajaba con 
variaciones continuas de oscilaciones de voltaje y frecuen- 
cia, posteriormente se transformaron en digitales, lo que las 
hizo aptas para manejar variados programas (software) sin 
tener que modificar su composicién interna 0 de circuiteria 
(hardware). De modo que, tras las iniciales electrovalvulas 
de las computadoras analdgicas, llegaron los transistores, ¥ 
luego los circuitos integrados. Cuando se incorporaron los 
microprocesadores, circuitos integrados de alta densidad, las 
computadoras digitales se vendieron a millones y la informati- 
ca inund6 nuestros hogares. 
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Dos hitos en ta histo 
nardo Torres 0) 
dedicado, 


nd la computacién. Arriba, el aritmémetro electromecdnico de 1920 de 
Abajo, ‘ 0, la primera calculadora digital de la historia, hoy en el museo de Madrid 
, la computadora IBM65O, el primer ordenador fabricado a gran escala. 
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COMPUTACION CLASICA: PUERTAS PARA UN ALGEBRA BOOLEAN, 


La computacion, en definitiva, concierne a la informacién: cémo 
se adquiere, se representa, se procesa, Se almacena, se transmi. 
te, se transforma. La informacion en una computadora moderna 
_clisica— se codifica en bits, las unidades minimas de alma. 
cenamiento de informacién, definidos como variables dicotém(- 
cas, es decir, que solo pueden tomar dos valores, usualmente 
representados como bit 0y bit 1, por convencidén, valor falso (Fo 
0) y valor verdadero (Vo 1). Fisicamente, se implementan como 
diferentes niveles de voltaje en un dispositivo semiconductor, 
de forma que en computacion se sustituye el sistema decimal de 
numeracion por el binario, en el que recordemos que un nimero 
a se expresa mediante sus «componentes» 0 bits (n,_ si Tice 
Nyy Ny; N), donde cada n, es 0 01, teniéndose: 


T= My ON P+ My 9 DN-P +... +My 2+, 2! +1. 2°, 


donde 7, , se define como el bit «mas significativo», mientras 
que 7, establece el «menos significativo». De esta forma, los pri- 
meros diez nameros (0, 1, 2,..., 9) se codificarian en un sistema 


binario posicional de cuatro bits como: 


SARE GO aR a ne oh 3 (ra av a een 
0000 | 0001 | oo10 | 0011 | o100 | O101 | 0110 | o111 | 1000 | 1001 


Por ejemplo, 7=0-23+1-2?41-2!+1-2°, de modo que este sis- 
tema de cuatro bits permitiria codificar los ntimeros entre eld 
(0000) y el 24-1 = 15 (1111). Para codificar los nameros naturales 
entre 0 y 255, se necesitaran como minimo ocho bits (un byte), ya 
que 2°=256. En general, el empleo de N bits (N posiciones) pe 
mite codificar los ntimeros naturales entre 0 y 2%-1. 

Para procesar la informaci6n, las computadoras aplican eldl- 
gebra, booleana, desarrollada en el siglo xix por el matematico 
George Boole para manejar expresiones de la logica pr oposicio- 
nal, en Ja que los enunciados (como, por ejemplo, «Ahora 
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* ,pRENDIENDO DE NUEVO A SUMAR Y RESTAR... EN BINA| Bacco coe 
; acostumbrados @ manejar el sistema decimal an . “2 roi 
‘acioneg 


+ Estamos 
e deg ae de meirog Se 
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neon 


8 dor. Este sistema es de base dos: opera con solo dog cefacieres 
B50 Parana 
4) | ameros binarios, se empieza sumando 0 restando i : 
ap guma y bits de acarreo. Se continua ie ne tn Stanticativos, produciendg 
« izquierda, incorporando en su caso el acarreo, seguin fas Moar derecha a: 
/ figura. La resta binaria ‘se realiza de manera similar, pero engl fa tabla de suma en ra: 
| epréstamos» una columna desde la columna anterior cuando ak acarreos negativos .. 
* gea un 0, y el sustraendo, un 1. Asi, para restar dos nbineros ae de esa columna 
| its menos significativos, produciendo bits de resta y bits de Bi cei Se restan primero jog: 
do bits de derecha a izquierda, restando cada bit de pr Sibol Se continia Procesan- | § 
© columna ala izquierda, de modo que cada vez que hay un préstamo at 6 la siguiente! 
cién del minuendo que presta pasa de 1 a0; si yaera0, pasaa 1 Correspondiente posi. iq 
posicion, que pasaria a ser Osi fuera 1 (si fuera 0, se ponea ty “Ye tomaria de la siguiante 


hasta que se tope con un 1). 8@ Pedra a la siguiente, y asf. 


SUMA | RESULTADO ACARRI : 
a PresaMD 
ye aa 
1 ala siguiente columna 
Cuando se resta 0-1, se aplica 


~ a ee PR eh, 
+ 1 O-1 | 1} 1.de fa siguiente columna 
as fee ae : Eee cadalaeuatonies-> 
ot a 

lo que indica la tabla: se escribe 


1 el 1 y se acarrea él 1. 


i wan 
1 
ils 
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1) 
— 
i 


Ri 
Se resta con el acarreo, MED 


1 
1\0)\0 pero de abajo arriba ‘| 
0 { con el primer numero. Cy) 


‘ 1414/1 alo 1 
seal th de pec 
‘|. 10011000 010, 
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las 
Reolas para sumar Y restar en binario y un ejemplo de cada operacién. SOL! 
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Hoviendo aqui») se conciben como variables, con valor verdad, 
ro (V) 0 falso (F), y se representan por letras del alfabeto las 
relaciones y operaciones entre las variables se representan . 
simbolos especiales, como v (disyuncién no exclusiva), , Steg 
juncion) y ' (negacién). Estos operadores o funciones Telacio. 
nan las proposiciones, y el valor de verdad resultante se esta. 
blece mediante unas tablas de verdad, que se muestran en la 
figura 1, con la convencién V=1 y F=0 (donde el simbolo = sig. 
nifica «idéntico»). Por ejemplo, para la conjuncién de dos enun- 
ciados A y B, es decir, la proposicion C=AAB, se tiene que C 
solo es verdadera cuando lo son A y B; en otro caso, C es falsa, 
Y en la operacién negacion de un enunciado dado A, simboliza- 
do por la proposicién C =A’, se invierte su valor de verdad, de 
modo que C es verdadera cuando A es falsa, y viceversa. 

Las operaciones 0 procesos basicos a los que se somete de 
forma primaria la informaci6n en un computador se correspon- 
den con las denominadas puertas légicas, unos dispositivos 
electrénicos generales que implementan las operaciones légicas 
pasicas sobre los bits y que proporcionan otro modelo abstracto 
de concebir todo ordenador, adicional al modelo de Turing. En 
correspondencia con un algebra de Boole se pueden definir ope- 
raciones unarias, que solo necesitan un bit para producir un re- 
sultado, como la negacién (funcién NOT), y operaciones bina- 
rias, que requieren de dos, como la conjuncién (funcién AND, 
correspondiente al operador A), la disyunci6n no exclusiva (fun- 
cién OR, correspondiente al operador v) y la disyunci6n exclusi- 
va XOR (que varia respecto a la OR en que la disyuncidn entre 
dos proposiciones verdaderas es falsa; comparense las corres- 
pondientes tablas de verdad en la figura 1). En electrénica, es 
convencional representar los correspondientes circuitos simples 
que se corresponden con las distintas puertas légicas como sé 
indica en la figura 1, donde se proporcionan los simbolos para 
algunas puertas légicas clasicas, asi como las tablas de verdad 
de los operadores légicos asociados. 

Como veremos a continuaci6n, el desarrollo de una computa 
cién cudntica general conservara el concepto de puertas légicas, 
pero las implementara con modificaciones profundas. 
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FUNCION OR, PUERTA Of 


Tabla de verdad 


Tabia de verdad 


F=(A'B+AB)) 


Algunas uel . 
verdad Scceae re basicos en teoria cldsica de la informacién y sus tablas de 


1=Vy =F), Para representar las funciones OR, XOR, AND y NOT 
Suelen : presentar las funciones OR, XOR, AND y 
ame sae mn simbolos +, ®,- y ', respectivamente. Un conjunto de puertas integra 
Pueden redtiise a (0 cuando todas las operaciones expresables en matematica binaria 
eemplo, so a ellas, es decir, permiten implementar cualquier funcién logica estndar. 
SON Conjuntos completos: {OR, AND, NOT}, {AND, NOT}, {OR, NOT}. 
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COMPUTACION CUANTICA: OPERANDO EN PARALELO 
SOBRE QUBITS 


El futuro de los ordenadores cldsicos, en el progreso hacia jg 
miniaturizacion, también es cuantico. Pero con el nombre ge 
«computacién cudntica» no nos referimos en general a ese futuro, 
sino ala construccién de una maquina de computacién que opere 
de forma cudntica, es decir, que almacene y procese la informa. 
cién no en forma de bits, sino de qubits, que funcione mantenien. 
do en su interior entes que ocupen estados cuanticos de superpo- 
sicién y con entrelazamiento y se conserven en dichos estados., 
Podemos concebir que todo calculo que pueda implementar. 
se mediante puertas légicas cldsicas debera poder realizarse 
mediante puertas cudnticas, es decir, que cualquier algoritmo 
clasico podra ser implementado sobre un ordenador cuantico, 
Pero, y he aqui el interés, la idea es que las caracteristicas pura- 
mente cudnticas, especificamente la superposiciOn y el entrela- 
zamiento, proporcionen una mayor eficacia al abordar determi- 
nado tipo de problemas, por ejemplo, en algo tan crucial para la 
econom{a de nuestro mundo moderno como la factorizacion de 
niimeros grandes (un problema matemiéatico del cual, como vere- 
mos al abordar la criptografia, depende hoy en dia la seguridad 
en las comunicaciones). Para ello se necesitan programas y al- 
goritmos cuanticos, que sepan aprovechar las leyes cuanticas y 
que se puedan ejecutar sobre maquinas cudnticas. Pero, hoy por 
hoy, tan solo se dispone de apenas unos pocos de ellos y, ade- 
mas, todavia no existen maquinas cuanticas con la suficiente po- 
tencia como para aplicarlos sobre problemas que involucren un 
gran numero de datos. Y es que, como vamos a ver, Se afrontan 
nuevos y enormes problemas al construir un ordenador cuan- 
tico. Uno muy importante es la necesidad de lograr un eficaz 
escalamiento, es decir, conseguir un disefio que, conservandose 
en su concepcidn esencial, permita ir ampliando la potencia de 
célculo, desde el manejo de un pequefio numero de qubits hacia 
un ntimero cada vez mayor de ellos. De modo que, mas alla de 
meritorios prototipos, puede decirse que no existe todavia una 
«industria» de la computacién cuantica totalmente desarrollada. 
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garse 4 Ja . — 
inv rsal de Turing respeta este principio. Frente 


AciOn clasica eg of 


3 A “ al bi Z 
intica la unidad de informacion es el qubit (0 abit) mr a 
7 COn- 


4ntica naturaleza, aunque también dj 
me asucuan , én dicotémi 
fo de valores posibles como resultado de una media o a su 
op, o verdadero, 19), puede, sin embargo, ocupar Matec 
"  psicion de los estados correspondientes a esos dog walion su- 
perpe es: 
w=a-0°+6-19% 


donde 0% y 1° son los dos qubits basicos, impleme: i 
mente mediante un par de estados ae FO 
hecho de que el qubit sea una superposicién de dos estados funda. 
mentales no significa que al leer la informacion codificada sitive 
ise pueda extraer una Cantidad infinita de ella, como pareceria 
corresponderse con el hecho de que los pares diferentes de valo- 
res posibles paraay b son infinitos. Al efectuar una medida sobre 
un qubit, el registro de lectura informa solo de una de las dos po- 
sibilidades, 0° o 1°, nunca de una superposicién, conforme al pos- 
tulado cudntico del colapso de la funci6n de onda. Un qubit puede 
representarse mediante la denominada esfera de Bloch, de radio 
oe permite asociar cada punto sobre su superficie con 

ladtit 0 posible del qubit, segun Se representa en la figura 2. 

ecto e que encierra un qubit puede implementarse fi- 
Bindi . oe maneras. Cuando se recurre a la polariza- 
sen cca Nn, dee, un par cualquiera de estados funda- 
fie ‘itertp a ~>yil,el resultado es un qubit foténico. Solo hay 
uit fundamen ue la polarizacion horizontal va a constituir el 
Boal i ca y la perpendicular o vertical, su compafiero 
leon bién se puede implementar un qubit material, 
Regen rl 0 dtomos de espin 1/2, y escogiendo un 
08 ehaci damentales de tercera componente de espin, 
1a arriba» y «hacia abajo», conviniendo en tomat, 


COMPUTACION CUANTICA 


A 


Esfera de Bloch o representacién geométrica espacial de los posibles estados de un qubit general. Se establece 
una correspondencia entre cada punto sobre la superficie de una esfera de radio unidad y un estado particular 
de! qubit general, y=a-0"+ b- 1°, con lal?+1b1?=1; los dos polos se asocian con los estados basicos 0° y 19, 
Ala izquierda, representacién general; a la derecha, aplicacién al caso particular de representacion para un 
qubit implementado en términos de los estados de polarizaci6n foténicos: con la convencidn hecha en el texto, 
los polos norte y sur de la esfera se corresponden con las polarizaciones horizontal y vertical, respectivamente. 
Se indican también los puntos asociados a las dos polarizaciones diagonales y a las dos polarizaciones 
circulares, dextrogira y levogira. Los restantes puntos sobre la superficie esférica corresponderian a estados 


de polarizacién eliptica. 


por ejemplo, el estado de espin hacia arriba para 0° y el estado 
hacia abajo para 1°. Otra implementacién muy usada, sobre todo 
con trampas de iones, es recurrir a dos estados posibles de ener- 
gia, E, (0°) y E, (1°), de un sistema cuantico, como un ion atémi- 
co. En cualquier caso, la superposicién de estados: 


y=a-0%+ 6-12, con lal?+ lb? =1 


constituiré una implementacién cabal de un qubit general, Jo que 
vamos a denominar un 1-qubit. 

Si disponemos de dos qubits (dos 1-qubits, cada uno imple- 
mentado sobre un sistema de un elemento: un fotén, un elec- 
trén, un ion, etc.), el nuevo espacio global de estados cuanticos 
corresponderé al denominado en matematicas producto tenso- 
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‘ ios estados de cada qubit, ext 

; pane por el simbolo x, y A i ais vi 
“ones de onda de distintas particulas en ha multiplicar 
ejemplo, para dos qubits, 1 y 2, tenemos sen ee 1, Por 
go conjunto (no entrelazado) seria @] Producto dir, 
correspondientes dos estados asociados a ¢. ada Ottis gus los 
” Segin 


yimos también en el primer capitulo tiene la expresig 
6n: 


¥(1,2)= YA) xWE)= (4, -08, +b,-12)x(a,.08 45 18) 
2 2° . 


Desarrollando todos los productos y sumas, es faci 
siguiente funcién de onda para el sistema de dos ems la 


(1, 2)= W(1) x Wa) = 
=(, : a,): OS, x 0%) + (a, -b,)-(08, x12) 4 
+ (0,-4,)- (1%, x0%,) + (,-b,)-(12 x 18), 


Obviando los indices de particula y los simbolos de producto 
tensorial, este estado se suele escribir abreviadamente como: 


(1, 2)=V(1)x V(2)= 
=0,:(0°x 02) + a, -(0%x 19) +4,-(12 x 0%) +01,-(19x 19) = 
= Oy (00) + 04, - (01) + 0%, (10) + 0, - (11) 


donde a, «,, 0, y a, simbolizan cuatro mimeros (complejos, en 
toot Esta expresiOn representa un 2-qubit, un estado para 
Te Fe ha 1-qubits), y lo hace como una suma 0 combina- 
i tine oa ates tos del sistema de dos qubits, 
io pe Stados {(00)%, (01), (10), (11)%}. De modo 
les, para rhe ay 1-qubit teniamos pares de estados fundamenta- 
Bk een gs de 2-qubit (dos 1-qubits) tenemos cuartetos: 
conjuntos. de doblado (en computacién, cada uno de estos 
computaci estados fundamentales se suele denominar base 
mimerog onal). En consecuencia, también se han doblado los 
Pareja (q », especifican cada estado: si antes nos bastaba una 
(lal2 4) 52 - Cuyos médulos al cuadrado debian sumar la unidad 

=1), ahora aparecen cuatro (dy 4, 0% ¥ 0), que deben 
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satisfacer, andlogamente, que Ja suma de los cuadrados de sus 
médulos sea igual a la unidad. Si comparamos con el caso clsi. 
ificar el estado de dos bits necesitamos solo dos 


co, para espec: " ‘ 
niimeros reales; en el caso cuantico, para dos 1-qubits se requie. 


ren cuatro nuimeros complejos. 

Todo estado posible de un sistema de dos qubits, entrelazado 
ono, puede expresarse, a partir de cuatro constantes (41, o1,, «, y 
a), como una suma 0 combinacion de las funciones del anterigy 
cuarteto fundamental, constituido por estados no entrelazadogs 
De hecho, Ja mayoria de las elecciones para los valores de Tas 
cuatro constantes & conduciran a un estado entrelazado, es de. 
cir, no factorizable como producto de dos estados individuales 
de los dos qubits. Un ejemplo claro son los cuatro estados de 
Bell, que constituyen una base computacional alternativa para e] 
sistema de dos qubits. En términos de la esfera de Bloch, corres- 
ponden a una superposicion en que ninguno de los dos qubits 
tiene asociada una posicién determinada sobre ella. 

Para almacenar una informacion dada requeriremos un gran 
mimero de qubits, pudiendo asociar cada uno de ellos con un 
registro de informacion. En general, para representar un estado 
de N qubits se precisard una base computacional (conjunto de 
estados fundamentales) de 2" elementos. Si comparamos con los 
N valores reales que se necesitan para especificar informacién 
en N bits clasicos, vemos que, mientras que con N bits se codi- 
fican 2" datos, con N qubits las posibilidades se amplian verti- 
ginosamente, al poder superponer los 2” estados de la base. Se 
denomina paralelismo cudntico esa gran capacidad adicional 
que proporcionan las superposiciones cudnticas para almacenar 
informacion y procesarla de forma simultanea. Pero hay que te- 
ner presente que, para explotarlo, haran falta buenos algoritmos, 
que consigan que, al leer la informacién almacenada, el colapso 
cudntico de la superposicién conduzca a la solucién éptima al 
problema planteado, y no a otra (més adelante ilustraremos esta 
situacién). Y no es facil desarrollarlos. 

Sise disponen de N qubits, la expresién general para una serie 
de Nregistros de 1-qubit no entrelazados, extension directa dela 
anterior para el 2-qubit, seria el N-qubit: 
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WL, 2,-- N= WO) x Y2)x ox va) 


pase computacional del espacio m, 


se 
N a integrada por los 2” estados futemene” Sos 
., 00)%2 = (0®,) x (0%) x (02 
(000 .-- 00) 2) X ++. (08 
(000 »-- 01) = (0%,) x 0%) x 08.) x... «On 
tee i 
(100 .-. 10) = G8) (0%) x (08) x... 9), yx. (ga ) 
a)* (0%, 


(1... LD = G8)* AS) x0) x...(8,.)x (19 ) 
4 Ne 


donde en cada linea hay presentes N factores. 

Cualquier estado del espacio asociado a los N qubits entre]; 
zado 0 NO, Se puede expresar como una superposicién d oc 
tos 2” estados © N-qubits fundamentales, mediante sy Sioorta 
combinacion O suma, multiplicados por los nimeros complejo: 
qadecuados. Asi pues, cada N-qubit fundamental en ne a 

osee la expresion general (Ry 4, My» ++ 5 Ny Ny ,)%®, esto eg, 
en esencia, una hilera de N nimeros de valor 0 0 1, Los 2 es. 
tados se pueden numerar, por tanto, sin mds que hacer corres- 
ponder cada uno con el nimero decimal que expresa en binario, 
segin la conocida descomposici6n L=Ny Wan .QN-2y : 
+M,-2 +n, +2! a - 2°, en un rango que abarca desde 2=0—el ee 
“te (000...00)“2— hasta x= 2N—1 —el estado (111...11)@_, 
stanueva forma de denominar y numerar los estados de la base 
computacional se denomina decimal. Por ej lo: i 
ey peso Jemplo: para un qubit, 
los fundamentales {0°, 19} serfan, respectivamente, 
el 0° y el 1° en notacid i i ' 
fei otacion decimal; para un 2-qubit, el cuarteto 
damental se numeraria: 


{(00)29=0-2!+0-2°=02®, (01)@%= 
=0-2'41.20 = 129, (10)2@ = 22 (41) = 39), 


Ve: 
jaitaeece ahora algunos ejemplos de paralelismo cudntico. El 
ya esta dado: mientras que un bit clasico solamente pue- 
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de tomar uno de los dos valores discretos, 0 0 1 (digamos io 
solo puede situarse sobre uno de los dos polos de la esfera = 
Bloch), un qubit representa de forma continua y a la vez ibaa 
los valores superpuestos a-0°+b-1%. Como segundo ejempio 
consideremos un nimero natural entre 0 y 7, que para ser sittin 
cenado sobre bits clasicos requiere del uso de al menos tres bits, 
Pero si disponemos de tres registros cudnticos, tres L-qubits, eg 
decir, un 3-qubit, a partir del octeto fundamental, integrado ies 
los ocho 3-qubits fundamentales: 


(000) = 0°), (001) =1°2, (010)° = 20%, ..., (111)°O= 709) 
el 3-qubit general superposicion de ellos: 


HL, 2, 3) =r, (000) + 0, - (001) +... + O,- (111), 
= ,- (0) + 0, (1) +... +04, (TOD 


nos permitiré codificar no solo cualquier nimero entre el 0 y el 
7, como en el caso clasico, sino también, sobre los tres registros 
cuanticos, muchisima mas informacion, condensada en el esta- 
do superposicién cuantica (a partir de los distintos conjuntos 
de valores de las ocho constantes ,, 0,,..., 0,). Y, ademas, sera 
posible realizar cdlculos de forma paralela, por ejemplo, operar 
calculando simultaéneamente los ocho valores F{av©®] de una 
funcién F{a] dada. 

Asi pues, y para hacernos una idea de la importancia del pa- 
ralelismo cudntico, si tenemos N bits clasicos seremos capaces 
de almacenar Ja informacién correspondiente a un solo mimero 
entero de entre 2” posibies; si tenemos N qubits, como podemos 
formar superposiciones de los 2” estados de la base computa- 
cional, cada una especificada por un conjunto de 2” numeros 
complejos (los nimeros «), la capacidad de la memoria dispo- 
nible se incrementa enormemente. Ademas, surge la posibilidad 
de procesar informacién en paralelo de forma masiva: por ejem- 
plo, podremos evaluar una funcién F(x) simultaneamente para 
multiples 2” valores de su argumento, a, en una sola operacién, 
almacenando asi una cantidad ingente de registros clasicos en 
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estado cuantico. Pero hay que ee 
wn a que la medida o lectura de esa 5 * Siempre presente 


gue P proporcionando finalmente y de forme ion la co. 
‘de los posibles resultados antes supe Phe bilstica 
solo nit cedimientos para garantizar que Ja “a enea Se nece. 
: i. que se busca sea la que aflore al final. Para se €Spe- 
jas interferencias adecuadas para conseguir sy Pueden 
sr menos probables, los estados en Ja Spenseate 0 
baseontengan la informaci6n Wtil para resolver cada bi que 
mientras que se aumenta, por medio de las Pertinentes ieee 
cits constructivas, la probabilidad de que las medidas is 
jes colapsen los estados hacia los que Proporcionen la een ‘ 
cién buscada. En un ejemplo desarrollado por Jesse Dunietz . 
como si buscdramos una lave de hierro (la Solucién éptima - 
yn problema) entre un montén de miles de aluminio (la sy sn 
posicion que constituye el paralelismo); en cada solten 
solo podemos coger una y perdemos el acceso a las otras (al 
medir, Ja superposici6n colapsa al azar a una sola de todas las 
funciones superpuestas y desaparecen las demis). Si queremos 
encontrar répidamente la lave, tenemos que idear algo que po- 
damos hacer sobre todas las llaves, sin romperlas (sin desplo- 
mar la superposicién), y que aumente la probabilidad de que 
saquemos la buena. Por ejemplo, pasar un iman por encima del 
montén de llaves, que hard que la de hierro se mueva hacia él, 
destacdndose de entre las restantes. Eso es lo que deberd hacer 
un algoritmo cudntico eficaz, 


Puertas légicas cuanticas 


“ar cuantica general, las operaciones sobre los qu- 
Bunas de lag — puertas légicas también cuénticas, al- 
Por el contr, vales Seran generalizaciones de las clasicas y otras, 
Duertas irae ©, Surgir an como novedad. Un primer hecho sobre 
Cia de Io que 81Cas Cudnticas que cabe destacar es que, a diferen- 
‘tender Sacto Para las clasicas, todas son reversibles. Para 

Significa esto, imaginemos que una puerta ldgica es 
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un dispositivo general que pr opORI ON una salida 8 partir de Una 
entrada; pues bien, cuando la salida permite reconstruir Ja a 

trada, se dice que la puerta es reversible. Por ejemplo, la Puerts 
légica clasica NOT es claramente reversible: actuando sobre 

0 escribe un 1, y viceversa, luego basta con colocar dos Puertas 
NOT seguidas para conseguir la reversibilidad. En cambio, 
puerta como, por ejemplo, la clasica AND, es irreversible: Duesto 

que se tiene una sola salida a partir de dos entradas, hay tres po, 

sibles situaciones que pueden conducir a una misma salida 0 

tres entradas 00, 01 y 10 conducen a ella, segtin se desprende ts 

la correspondiente tabla de verdad en la figura 1, pag. 82), sia: 

do, en consecuencia, imposible revertirla. El problema aSOciado 

a las puertas ldgicas irreversibles es que sus implementaciones 

fisicas necesariamente disipan calor, de forma que Producen ¢a. 

Jentamiento en los dispositivos. 

La posibilidad matematica de una computacién clasica Tever- 
sible la ideé Yves Lecerf en 1963; en 1982, Charles Bennett es. 
tablecio la posibilidad de una maquina de Turing reversible. En 
otras palabras, para eludir la irreversibilidad inherente a algu- 
nas de las mds frecuentes puertas clasicas, podian desarrollarse 
puertas alternativas adicionales que permitirian acometer todo 
cdlculo computacional clasico en sucesivas etapas reversibles. 
Pero el precio de la mayor eficiencia energética, conseguida al 
eliminar la disipacién de calor, podria ser una mayor duracién 
del procedimiento, al involucrarse en general el acarreo de mas 
bits. La importancia de este descubrimiento para la computa- 
cién cudntica radica en que, como hemos dicho, todas las puer- 
tas cudnticas van a ser reversibles, debido a que la ecuacion de 
Schrédinger es ella misma reversible: su forma matematica es 
tal que la ecuacién nos proporciona la misma evolucion tempo 
ral si consideramos que e] tiempo avanza que si consideramos 
que retrocede. En términos mateméaticos, se dice que la evolu 
cién temporal que fija la ecuacién de Schrédinger es unitaria, 
en consecuencia, todas las operaciones que realicemos sobre 
un qubit, esto es, las puertas cudnticas que disefiemos, han de 
respetar esa reversibilidad, 0 sea, corresponder a operaciones 
unitarias. En esencia, la unitariedad de una puerta consistiré en 
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4 de conservar la normalizac; 
5 aor = easiest sate enitar del estado Cuantieg 
sobre ¢ de qubits a la entrada y ala salida ie past el miso 
sy erie wa en. 
qubit) identidad, simbolo I, y negacién, NOT FUPEIT 
accion sobre 108 qubits fundamentales (en Beneral, repre, ho 
nos 1a. accion de una puerta sobre un qubit por a = ae 
a respectivamente, dejarlos igual (I¢ 0° =0% 14 yo_ ro) lo ¢) 
2 piarlos (NOT # 02= 1°; NOT ¢ 1° = 99), rm 
ge dice que un conjunto de puertas cuanticas eg Univ ‘| 
recurriendo @ ellas es posible implementar, en un Stieat a. ‘ 
de etapas de célculo, cualquier operacién unitaria positie 
pre los qubits. En el ano 1995, Adriano Barenco Y otros itfocen 
probaron que, Por ejemplo, el conjunto integrado por la fen 
euantica CNOT y cualquier puerta unaria es universal, seni 
Como ejemplo de como actiia y se representa una puerta, 
mos a explicar el funcionamiento de este operador CNOT wie 
bién lamado negacion controlada o XOR cuantico, Es un open: 
dor binario, de manera que acttia sobre dos quits (entran dos 
qubits), y ha de entregar después otros dos (salen dos qubits) 
porque, como debe ser para toda puerta cuantica, no puede al- 
terar su ntimero (unitariedad). Su accién sobre un par de qubits 
consiste en que no altera el primero, y cambia o no el segundo 
dependiendo del estado del primero: si este es 1°, aplica sobre 
el segundo el operador negaci6n, que invierte su valor, y si es 
08, el operador identidad, que lo deja igual. En concreto, pues, 


— los estados de la base computacional para el 2-qubit actia 
gtin: 


CNOT ¢ (00)2% = (00) 
CNOT ¢ (01)@% = (01) 
CNOT ¢ (10)@% = (11) 
CNOT ¢ (De® = (10)22 


omen gonsecuencia, sobre el estado general de un 2-qubit, el 
°r CNOT realizaré la siguiente accion: 
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CNOT ¢ [0,- (00) +0,- (01)2% +o: (10)22 + O,-(11)29) _ 
=a, (00) +0,- (01) + @,-(11)® + @- (10)2@ 


La puerta cudntica binaria CNOT, por lo tanto, al actuar nt 
bre un estado entrante, incluso cuando este fuera no entrelaza. 
do, podria acabar entregando a su salida un estado entrelazado 
ya que recordemos que la mayoria de las elecciones de valores 
para las cuatro constantes (0,, 0,, O Y 0), en la expresion de un 
2-qubit general, conducen a un estado entrelazado. Este hecho 
seré muy util, ya que esos estados entrelazados podran usarse 
entonces para teleportar informaci6n entre partes distantes le 
un computador cuantico. 

La arquitectura de un ordenador cudntico que se basa en 
circuitos de puertas cudnticas, que se van aplicando de forma 
sucesiva a los diversos qubits, es la que ha tenido un Mayor 
desarrollo teérico, al trasladar de una forma directa la imagen 
de Ja computacién clasica. Construir un ordenador cudntico de 
esta forma involucraria las siguientes etapas: inicializacién de 
los qubits, es decir, situarlos en unos estados dados de partida; 
almacenaje de la informacién en los qubits; realizacién de las 
operaciones légicas sobre ellos, a través de las puertas légicas; 
traslado de informacién entre distintas zonas del dispositivo; 
lectura de los qubits individualmente, de forma que los estados 
finales que emerjan sean precisamente los que contienen la in- 
formaci6n util para resolver el problema planteado. Ninguna de 
ellas es trivial. 

Se han discutido también otros marcos teéricos que pueden 
proporcionarnos un ordenador cudntico y que no incluyen Ja im- 
plementacién de circuitos con puertas logicas. Aunque no es la 
tinica, sin duda la tecnologia alternativa que mas se ha desarTo- 
lado es la Namada computacion cudntica adiabdtica (AQC, por 
sus siglas en inglés), basada en una cadena de sucesivas interac- 
ciones sobre el correspondiente sistema de qubits que se realizan 
«suavemente», de manera que le van provocando una secuencia 
de muy pequefias y débiles modificaciones. Con ello, se cons 
gue que el sistema permanezca «recociéndose», y aunque V@ 
cambiando muy lentamente, no experimenta excitaciones hacia 
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superiores, sino que sigue un ti 


fas ae ipo de a 
ue definir como adiabatica. La idea es logr €volucién, que 


i6n final que se asocia o Comesnionde oe hacia la 
Ot yscada para cada problema planteado, = ee Ucion ép- 
fie! que contiene la informacion deseada. En A 5 el estado 
os prototipos comerciales de ordenadores 108. Fog integran 
ademas, vendidos. Los veremos al ar a Yaala 
antes, jnsistiremos en recordar que un ordenador “aimee 
site jnstrucciones también cudnticas para explotar sy weeae, 


yenta Y; 


ALGORITMOS CUANTICOS: LA BUSQUEDA DEL PROCEDI 


Mi 
ipONEO IENTO 


Un algoritmo es un conjunto ordenado de Operacio 
permite realizar una tarea, es decir, un proceso ordenado de j 
trucciones para la resolucién de un problema. Los Sldwlinran 
representan mediante diagramas 0 circuitos, que nos van pede 
biendo mediante una secuencia de puertas cuanticas, ne ae 
temporalmente de izquierda a derecha, las sucesivas transforma- 
ciones unitarias que se realizan sobre los qubits y que conduci- 
ran a ultimar el calculo acometido. En la figura 3 se representa la 
forma general que tendria este tipo de diagramas, 

Los algoritmos se clasifican en términos de su eficiencia, algo 
que es dificil de determinar. Por ejemplo, ges mas eficiente. para 
el mismo problema, el algoritmo més rapido 0 el que yenaiee 
—y memoria? Depende de lo que se priorice. Asi que, en ge- 
ion wpantie: hablar de distintas clases de complejidad de un 
fon ra por ejemplo, respecto a la pregunta anterior, habla- 
Sarees Poe ag temporal y espacial, respectivamente. 
lectin = oe al grado de complejidad temporal de un 
munis guen varias clases, en funcién de la Telacion 
Dtoblema ton era involucrados para la resolucién de un 
que maneian os tamaiio del conjunto de datos que se tienen 

= . ‘ara ello se determinan, por un lado, los recursos 
Oinstruccion, Partir del ntimero de sucesivos pasos temporales 
€s requeridos por el algoritmo; por otro, cudn gran- 


Mes que nos 


COMPUTACION CUANTICA 


96 


pig age cudnticag 


rama general de un circuito cudntico. Se comienza con la inicializacién de unos qubits (representados por 


lineas horizontales); se prosigue con la acci d i 
de medida o lectura (representada por el simbolo #” en un circulo) sobre el correspondiente conjunto de bits 


abarcados, que colapsa las superposiciones cuanticas. 


la accién de una serie de puertas cuanticas y se finaliza con ta operacién 


des son los datos de entrada, a partir del nimero de bits necesa- 
rios para su representacion. Obsérvese que la funci6n que rela- 
ciona ambas variables no depende del ordenador concreto que 
vaya a usarse, es decir, en el que vaya a resolverse el problema 
con el algoritmo analizado. 

En general, para que un algoritmo sea eficiente lo que importa 
sobre todo es que el ntimero de instrucciones necesarias para re- 
solver el problema no se dispare cuando el tamafio de los datos 
involucrados aumenta. De esta manera, es crucial conocer para 
cada algoritmo aplicable a un problema concreto en qué clase de 
complejidad se encuadra, y hay tres clases principales de pro 
blemas, segtin el tipo de los mejores algoritmos disponibles para 
resolverlos, cada una de las cuales engloba a su vez muchos sub- 
tipos. Uno: la clase «tratable», o clase P, cuando el ntimero de 
instrucciones crece como una funcién polindmica con el tama 
fio de los datos (segun las diversas potencias de este tamafio: 0 
Se mantiene constante, o crece de forma lineal, cuadratica, etc.). 
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«algo intratable», NP, cuando, aunque e] ¢ 
_ da de recursos de los algoritmos Sea e ; 
nl ein mbargo que, Si logramos encontrar Sr 

ee qe efectivamente lo es si constituye un problema a 
y, por ultimo, tercera clase: la «por completo j tratabl - 
oe P. 7 c (NP. -completa), con problemas para los que, 5; le», o 

ys como S€2 una soluci6n, probar que efact; it i 

nstituye 3 su vez un problema cuy: a demanda de Tecursos a = 

ant almente con el tamanio de los datos de enj — 

oplemas de esta ultima clase, la NP-C, en 197) se fo. 

Cook-Levin, segin el cual todos pueden considerars 

on nism problema, en el sentido de que, si se consiguiera on 
Jar un algoritmo resolutivo que fuera muy eficiente —q 

p—para un problema de la clase NP-C, entonces resol : : 

indos Jos problemas de las dos clases NP. Es decir, las nag 

; ie s 7 ive- 

ra: dejarian de existir por vaciamiento, ya que todos sus proble- 

masse trasladarian a la clase P. Al afio siguiente de publicarse el 

teorema, Richard Karp elaboré una lista de 21 problemas NPC, 

paralos cuales demostro esa cualidad de ser en efecto de la clase 

NPC (a falta de un algoritmo polinémico panacea), 

Pongamos algunos ejemplos de problemas y sus complejida- 
des. Si queremos multiplicar dos niimeros de N digitos, la com- 
plejidad de los algoritmos disponibles crece con el cuadrado del 
nimero de digitos: decimos que el problema tiene una compleji- 
es ras pine ero N?; se trata de un problema «tratable» 
be Hs i cambio, el problema de la factorizacion de un nume- 

igitos, descomponerlo en sus factores primos —escribir 

algo como 15=3-5; 70=2-5-7, ete— i 
table»: su complejidad _— oe Sh “aie 
ice ae : crece exponencialmente, lo que quiere de- 
SES . muy superior al polindémico. Suponiendo que 
igre Sen factorizar un numero de 130 digitos, con 
tabperses. a ts tardariamos 10" afios —en torno ala edad del 
tt hecho ctorizar uno de 400 digitos. Es precisamente 
Se ema 5 Cy veremos en el capitulo sobre criptografia, lo 
fradas icin Seguridad de muchas de las comunicaciones ci- 
Putag ©s, ya que se necesitan enormes redes de supercom- 


Oras cl4sj 
clasicas, trabajando cooperativamente durante muy 


Tecimiento 


Para 
TMU 
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largos periodos de tiempo, para que los mejores algoritmog jo. 
gren las factorizaciones precisas para descubrir las claves con al 
niimero de digitos que se suelen usar hoy en dia en los Principa. 
Jes sistemas clasicos de cifrado. Por Ultimo, un famoso Problema 
NP-completo es el del «coloreado de graficos»: dados tres colo. 
res y un gran mapa de muchas regiones contiguas, hay que colo. 
rearlo usando solo tres colores y de manera que nunca dos paises 
con frontera comun tengan el mismo color. Si alguien ideara yn 
algoritmo éptimo, de orden polinémico, para resolver un proble. 
ma NP-completo, se harfa millonario seguro. La creencia general 
es que no vamos a verlo (pero no se ha probado la imposibilidag 
absoluta de tal logro), asi que este famoso desafio intelectual, e] 
«problema NP-C versus P», sigue abierto. 

Seria fantdstico poder afirmar que la computacién cudntica 
nos va a permitir acometer eficientemente, gracias al paralelis- 
mo que proporcionan las superposiciones, cualquier problema 
que en computacién clasica es hoy algo intratable, a falta de un 
algoritmo que haga el problema tratable. Pero existen temores 
fundados de que ello no vaa ser asi, ya que, al ser leidas —someti- 
das a medida—, las superposiciones cudnticas «escupen» un solo 
resultado, de entre todos los superpuestos (el famoso colapso 
cuantico). De modo que, independientemente de que la tecnolo- 
gia logre construir en el futuro poderosas maquinas cudnticas, 
domejiando la decoherencia y consiguiendo 1a escalabilidad en 
su disefio requerida, nos seguirfan faltando algoritmos cudn- 
ticos para que algunos de esos problemas NP dejaran de serlo, 
especialmente los de clase NP-completa. Esos algoritmos deben 
desarrollar estrategias para aprovechar las novedades principa- 
les de la fisica cudntica respecto a la cldsica, como los estados 
superpuestos —el paralelismo— y el entrelazamiento. Dicho en 
otras palabras: no podemos esperar que el paralelismo cuantico 
nos permita resolver por si solo los problemas para los que a 
computacién claésica es poco eficiente. Ahora bien, ese paralelis 
mo cuantico, en definitiva, las leyes de la fisica cudntica, sno PUe 
den abrir pasos a nuevos y més eficientes algoritmos, especifica 
mente desarrollados para incorporar y explotar como ventaja las 
leyes del mundo cuéntico, en el contexto de algunos problemas 
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sgecticos? 12 respuesta ¢s afirmativa: algunog 
os, ya existen, algoritmos cudnticos : 

105: muy i son en computacién clasica algo mee 

clase 


as v7 
pest de solucién P), en problemas tratables, q, 


de esos algorit. 


co! 
la 

com? " yantica ofreceria una resolucién en tiempo ee 

a es, problemas que son de clase P en computacién slate 


lemas NP, y 


Los dos principales algoritmos cudnticos desarrollados hasta 


” ero, ideado 
entero de N digitos como producto de dos enteros cee, A 
mostrar que eS primo, en su caso, y lo consigue consumiendo 
recursos temporales que Crecen segtin un orden polinémico, De 
modo que, puesto que los mejores algoritmos clasicos de factori- 
mcién necesitan un tiempo que crece de forma exponencial con 
laraiz cibica del nimero N de bits, el algoritmo de Shor triunfa 
alconseguir un tiempo proporcional al cubo de dicho numero, 
con un uso de memoria del orden del logaritmo de N, Es un ms 
per tipo probabilistico: proporciona solo una probabili- 
de encontrar la respuesta buscada; en caso de fallo, se 
debe repetir de forma sucesiva. 

on que evn en cuenta que, segtin veremos en el capitulo de 
i Nitin ; seguridad de las actuales comunicaciones cifradas 
tine Shae los poe algoritmos clasicos desarrollados has- 
ge on para el problema de la factorizacién son de clase NP, 
‘onvertir el problema en clase P dinamita esa seguridad 

(ranquilidad, todavia fal Anti ne 
is iene’ via f ta el ordenador cudntico en que ejecutar 
Relaptblicaee numeros grandes). No es de extrafiar, pues, 
Gites — de este algoritmo de Shor supusiera un pra Te- 
Westina que Fiano en pro de la computacion cuantica: 
ied, a disponerse de un computador cudntico univer- 
Mo ge beteets re de puertas l6gicas requeridas, con este algorit- 
= ania un nimero de 130 digitos, por ejemplo, 
' Hasta el presente, puesto que solo se dispone de 
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ipos muy limitados de ordenadores cuanticos, con 
nlc org beer se ha podido aplicar el algoritm, rien 
nuimeros muy pequefios. Como dato ilustrativo: la factotizacis 
de nimero 15 necesita en principio de 12 qubits, y para levar 
cabo una factorizacion no elemental se necesitaria un computa, 
dor cudntico de miles de qubits, incluyendo los necesariog 
imprescindible correccién de errores, mientras que hoy los Meio, 
res prototipos apenas superan la decena de qubits. EF) algoritmo, 
por cierto, también es aplicable al problema del logaritmo ‘iiss 
creto (de forma simple: dados g y a, encontrar el entero & tal ane 
g*=a), que es la base para otros sistemas criptograficos actuales, 
En 1997, Lov Grover present6 un algoritmo para resolver bis. 
quedas no estructuradas, esto es, el tipo de biisqueda en una base 
de datos que no esta ordenada en términos de la informacién eo. 
nocida. Por ejemplo, buscar el nombre de una persona en una 
guia telefénica con los titulares de las lineas ordenados alfabéti- 
camente, a partir de un numero de teléfono. Se trata también de 
un algoritmo probabilistico, que conlleva una sustancial ganancia 
de recursos —aunque la mejora en este caso no es exponencial— 
frente al mejor algoritmo clasico disponible. Este algoritmo con- 
sigue ingeniosamente que las amplitudes de la superposicion 
cuantica que no contienen la respuesta correcta se vayan mini- 
mizando, mientras que se refuerza la asociada a la correcta, de 
forma que, en la lectura o medici6n final, hay alta probabilidad 
de éxito. Unos datos: si clisicamente en una guia de N entradas 
habria que realizar un ntimero de bisquedas del orden de N (leer 
al menos N/2 entradas para alcanzar wna probabilidad del 50% de 
localizar al titular de un numero de teléfono especifico, que sabe- 
mos que estd en la guia), con el algoritmo de Grover el niimero de 
biisquedas requeridas se reduce al orden de JN. 


ORDENADORES CUANTICOS REALES: gEXISTEN YA? 
éSE PUEDEN COMPRAR? 


minados 
Richard Feynman afirmé en 1982 que para simular a na 
fenémenos cudnticos, una maquina cldsica implicaria 
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de recursos temporal see 
«nie una demanda = porales con crecimi 
ein ial respecto al tamario de los datos. De forma ai i 
PO aciOn general de procesos cuanticos, y también, ones 
visto, para algunos otros pro- 


an especificos, est4 claro que se El propésito de la computacion 
es la comprensién, no obtener 


pleme gn computadoras cudnticas: 
rege itivos de cdlculo que contengan 

‘culas en estados cuanticos, esta- 
rail superposicion y entrelazados, 

_ permitan operar sobre ellos ; 
ye algoritmos cuanticos. La investigacion hacia la construc- 
«ign de estas maquinas cuanticas es imparable y ha generado ya, 
como vamos a ver & continuacion, prototipos operativos, aunque 
todavia con muy pocos qubits. Y es que la tecnologia desarro- 
ada para la construcci6n de ordenadores cuénticos estd en sus 
inicios, asi que tardaremos en verlos en los grandes almacenes 
(sies que los vernos, lo que es muy dudoso, y no solo porque no 
prometen ser baratos). Es una tecnologia que afronta enormes 
problemas; a continuacién vamos a detallar algunos de los prin- 
cipales, tan solo una pequefia selecci6n de una larga lista, 

En primer lugar, el fendmeno de la decoherencia, que es como 
se denomina el proceso por el que una superposicién cudntica se 
desploma, produciéndose su colapso hacia un estado final no su- 
perpuesto (el qubit general a - 02 +6- 1°, por ejemplo, se convier- 
teen uno fundamental, el 0° o el 1°). Si se quiere evitar, resulta 
mprescindible aislar escrupulosamente del entorno los fragiles 
ane cuanticos Superpuestos, para evitar su colapso a resultas 
ain ~b minima interaccién incontrolada con el medio. Por 
" ne ee Tmantener el sistema a temperaturas muy bajas, 
i Keil a Pensar que, en un futuro, mas que multiplicarse los 
tidieces S Cuanticos en los hogares, solamente se dispondria 
mts gander” por su elevado coste de mantenimiento, solo al- 
Dalaran « sa Corporaciones podrian mantener: los usuarios tra- 
(tna ties Air con ellos desde sus lugares de trabajo 
Vlog vantica»). Y es que las superposiciones cudnticas 
dq entomo i €ntrelazados son muy delicados: las interacciones 
9S destruyen, provocando la pérdida de informacion 


numeros, 
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0, como minimo, corrompiéndola, introduciendo errores, Og 
respecto a esto ultimo, hace falta conseguir cierta tolerancig nt 
los inevitables errores. Hay que incorporar un control de erro a 
puesto que se van a producir forzosamente, como en la comput 
cién clasica. Pero si en el procesado y almacenaje de informacig 3 
cldsica se puede recurrir para ello a las técnicas redundantes, 
cudntica es imposible, ya que no se pueden duplicar los eStadog 
para repetir asi los registros de una misma informacién (Por e 
teorema de no duplicacién cuantica). Hoy en dia, la investigacign 
en técnicas de correccién de errores es un campo abierto yen 
continuo desarrollo, pero también todavia en sus inicios, 

Otro problema que se presenta es conseguir una interconec. 
tividad y una escalabilidad adecuadas. Respecto a la primera, 
los procesos de informaci6n cuantica se desarrollan a escalas 
de tiempo y tamaiio que han de conectarse con la escala macros. 
cépica de los observadores, incluyendo en estos tltimos no solo 
alos manipuladores humanos, sino a los dispositivos de escala 
clasica, como electrodos de control y detectores, inevitables en 
las etapas de entrada y salida de datos. En un mismo chip, pues, 
habrén de aprender a convivir, conectados, el circuito cuanti- 
co y la electr6nica clasica. Respecto a la segunda, se necesita 
un disefio que permita la ampliacién practicable del dispositivo 
para procesar mas y mas qubits, con muchas puertas cuanticas 
encadenadas. Los prototipos actuales consiguen, muy esforza- 
damente, manejar apenas unos pocos qubits. 

Se plantean muchos mas interrogantes. {COmo construir en la 
practica un ordenador cuantico? Como construir varias puer- 
tas logicas cudnticas y cémo conectarlas entre si, creando redes 
cudnticas cada vez m4s complejas y extensas? ,COmo mantener 
el sistema global bien aislado del entorno, inicializar los qubits 
y leer los resultados finales? ,Cémo, especialmente si se adopta 
una tecnologia adiabatica, mantener todo el sistema a las balk 
simas temperaturas requeridas para que el sistema manejado 
no sufra una alteracién indebida de su estado? Por eatin 
la practica todo esto es muy dificil, de modo que la Kent 
cién cuantica, operativamente eficiente, parece muy ee 
el horizonte. El ingenio y la pericia de los investigadores, P 
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ido desarrollando pequefios —¢, 
g ello en utilizando diversas nae a nimero de 
py »onemos una breve y minima seleccign + in A continua. 
con” or clase de tecnologia. avances, agry. 
ae rimer lugar, hay que destacar la teeno} 

pas de iones, en Ja que, como ya vimo; 
aromnicos en una region del espacio medi 
Mn ‘campos electromagnéticos, manteniéndol 
de or distancias del orden de pocos micrém 
ip! os los iones, se acttia sobre ellos con ] 
ae consiguiendo enfriarlos y que permanezcan en el estado de 
aostéll mas bajo posible para el sistema. Desde que Ignacio Cj. 
rac y Peter Zoller lo propusieran en 1995, se han desarrollado 
diversos prototipos de ordenador cuantico con trampas i6nicas 
todavia con pocos qubits. Probablemente es Ja tecnologia sna 
antes parece prometer una cierta escalabilidad, de modo que 
quiz4 pronto veamos logros experimentales que Manejen varias 
decenas de qubits. Los qubits se van a implementar sobre los 
jones confinados, que pueden situarse cada uno, individualmen- 
te, en dos estados posibles, 0° y 1°, pudiendo estimularse las 
transiciones entre ellos de nuevo por la acci6n de laseres. Para 
implementar una puerta légica, por ejemplo, puede hacerse uso 
de «toques» con un laser sobre los iones: estos absorben un fo- 
ton y se desplazan hacia la derecha, hacia la izquierda, o hacia 
los dos lados a la vez. A partir de estas acciones sobre dos iones 
en una hilera se puede implementar una puerta cudntica: es lo 
- han conseguido en la Universidad de Innsbruck Rainer Bla- 
mie €quipo, quienes publicaron en 2003 en Nature la realiza- 
a Ns puerta CNOT con una hilera de iones de calcio en 
mie sg En 2005 lograron entrelazar hasta ocho iones de 
“a ae iy produciendo un primer qubyte (Conjunto 
ane “han its). Este mismo equipo publicé en junio de 2016 
ape, ro airiies para la simulaci6n en su trampa de iones 
Particul, unos procesos fundamentales de interaccion en- 
eons elementales. 3 . 
» David Hanneke y un equipo del NIST (National Insti- 


lute 
Y Standards and Technology, Instituto Nacional de Normas 


Ogia que incluye 
S, Se Confinan < 
ante la aplicacién 
Os Separados entre 
etros. Una vez con- 
Os adecuados lage. 
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y Tecnologia de los Estados Unidos), en Colorado, desarroy, y centro de IBM - ee yla Universidag ‘ 
el primer procesador cuantico efectivamente programab n Jaf fan de una es BCH m molecular EN Cuyo ge, Stanford 
sistema con dos puertas cuanticas que constituian juntas He jete nucleos de espin 1/2, que Utilizaban mo Se alber. 


le, un 
s : 
UN con. an pits, a partir de dos estados moj Para implemen. 
1) €Culareg dist; en, 


junto universal, por lo que —idealmente— podia ejecutar 1084 , 
quier célculo o conjunto de instrucciones. La implementacig, wa geguidS aplicando campos magnéticos, py Stiles 
se realizé sobre un par de atomos de berilio en una Clon co vgculas pulsos de radio con frecuenciag en Poniendo _ 
informacion se almacenaba sobre ellos mediante laseres ae i inicializar los estados y generar varias Puertas caste 

cas, E] 


violeta, que fijaban el estado cuantico del par, mientras que 

usaban campos eléctricos para desplazar los 4tomos porla tiene 
pa. La figura 4 muestra un esquema de este tipo de dispositiy = 
En marzo de 2016, investigadores del MIT (Massachusetts 1, “a 
titute of Technology, Instituto Tecnolégico de Massachusetts) e, 
de la Universidad de Innsbruck publicaron en Science e] diene. 
de una trampa con cinco atomos con la que han logrado aplicar 
el algoritmo de Shor y resolver 15=3-5. El sistema esta disefia. 
do para permitir su escalabilidad, de modo que se puedan afia. 
dir mds dtomos y mas ldseres, lo cual supondria poder abordar 
factorizaciones de nimeros mayores. Isaac Chuang, uno de sus 
desarrolladores, quien ya en 2001 particip6 en la primera imple- 
mentacién experimental del algoritmo, afirmaba con optimismo 


en la pagina web del MIT: 


Hemos demostrado que el algoritmo de Shor, el algoritmo 
cudntico mas complejo desarrollado hasta la fecha, se pue- 
de realizar de una forma en la que basta con aplicar mas tec- 
nologia en el laboratorio para tener un computador cuantico 
mayor, [...] Puede que cueste un montdén de dinero cons- 
truirlo —no lo construiremos y lo pondremos sobre nues- 
tros escritorios a corto plazo—, pero ahora se trata ya mas 
de un esfuerzo de ingenieria que de un problema fisico. 


En segundo lugar, cabe destacar la tecnologia que hace uso 
de la resonancia magnética nuclear: dispositivos que recurren 4 Mlorotram . 
agn' Pp pa de superficie de iones disefiada por e! NIST en 2010. La trampa se monta sobre una PGA (Pin Grid 


los espines nucleares moleculares para construir los qubits. Un ? sane {e rela. de pines) (a). En la regién activa de la trampa (b) se observan seis uniones en formando 
logro crucial fue realizar por primera vez, en 2001, el algoritmo oe eacaable he a través de las cuales se logré transportar iones de magnesio. EI disposttvo esta ideado 
‘cia un tamafio en principio tan grande como se quiera, por lo que constituye ur gran 


de Shor sobre este tipo de dispositivos en una investigacion rea hacia la construccién de circuit i ; 
lizada por Lieven Vandersypen y sus colab oradores, un equipo Cuitos cudnticos manejando muchos qubits. 
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estos dispositivos es que los espines se iny; 
facilmente por la accion de los campos Magnéticos de | ss 
ticulas del entorno, as! que es importante aislarlos bien Pap 
Jo cual se han empleado técnicas como las de embeberion 

silicona purificada. : A) 

En tercer lugar, tenemos la tecnologia de dispositivos ais 

como dtomos en hileras de pozos de potencial creados i, 
adecuada conjuncidn de laseres, 0 electrones en el seno ri r la 
teriales superconductores, que tienen la propiedad de no i Ma- 
apenas resistencia al paso de la corriente eléctrica cuan, ni 
temperatura se baja lo suficiente. En estos materiales es Soak. 
implementar los qubits via corrientes eléctricas que siguen a 
cles cerrados en los dos sentidos posibles, segtin se muestra 
la figura 5. El grupo de John Martinis, en la Universidad de ¢ hs 
fornia, ha logrado fabricar qubits de esta forma, mantenién ok 
durante tiempos del orden de 50-100 ps. En general, un dispo. 
sitivo que implementa qubits a partir de este tipo de proceso, a 
veces denominado SQUID (sigla de Superconducting Quantum 
Interference Device, dispositivo superconductor de interferen- 
cia cudntica; en inglés squid significa «calamar»), dispone de 


jema con 
proble! ies 


Esquema de una unién Josephson, 
una Zona aislante muy fina 
colocada en un anillo de material 
superconductor, que es sometido 
primero a un campo magnético 
(representado por las flechas que 
atraviesan el anillo) y luego enfriado. 
El resultado es que se induce en é 
una corriente en bucle, que atraviesa 
fa unién por efecto tunel y que, bajo 
fa adecuada preparaci6n, puede 
colocarse en un estado cudntico de 
superposicion de dos estados qué 
describen sendas corrientes en los 
dos sentidos de circulacién posibles, 
horario y antihorario (representadas 
por las flechas negras). Este tipo 

de estados se pueden usar para 

la implementacion de qubits. 


“Superconductor 
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gemiconductores, separados por una fina lamina « 
05 ae union bautizada union Josephson que aislante, en 
w ta son capaces de atravesar, constituyend, °8 electrones 
no dos sentidos, sino también de ha- ° Corrientes en 
Jo en estados correspondientes a 
cerlo iciones de esos dos sentidos 


miente. En 2016, un equipo quimicos com 


Putacionales, 


Ya esta Proxima la Cra de log 


et de investigadores de Goo- enla que Cientos sj no mik 

oe y de varias universidades anuncis 9 Quimicos trabajardn es 
imulacion computacional correc- Ordenadores en lugar ri 

ia de Ja estructura de una molécula — €n ef laboratorig, *havero 

de hidrogeno —diatémica—, utili- : 

gando una estructura de dos qubits Roe Moy 


superconductores que ee que admitiria una escalabili- 
gad directa, lo que permitirfa la simulaci6n futura de molécul: 
mayores, inabordables hoy en dia con ordenadores clasic nie 
sugiere que esta tecnologia ofrecera en general la ventaja i i 
escalabilidad mas facil, de momento, la computacién Zales 
adiabatica ha hecho uso de estos SQUID, ptscndonisdonee 
jos primeros computadores cuanticos comercializados. on 
Encuarto lugar, no menos importantes aunque més dificiimen 
te escalables, estan los dispositivos épticos, Los progresos a 
6ptica cuantica han hecho que muchos la consideren el campo 
id6neo para realizar la computacién cudntica: qubits fotdnicos. 
Se han publicado numerosisimas implementaciones de pues 
logicas fotonicas u 6pticas. Jeremy O’Brien y su equipo, de la 
— de Queensland, lo hicieron para la puerta CNOT en 
ae bs oo COnRIBMETON reunir cientos de estas puertas en 
inet a silicona milimétrica, incorporando guias de onda 
eT na ametro micrométrico (las guias de onda son como 
1s frevase S por cuyo interior se conduce la luz, evitando asf 
nin. de wk interferencias que se producen en la trasmision 
Schema mo, son ya muchas las publicaciones que han 
chtilarine arm de circuitos con puertas foténicas, capaces de 
Pode la Une goritmos cudnticos. En 2009, O’Brien, con un equi: 
tifn 15-3, ¢ Cel de Bristol, publicé en Science la factoriza- 
on el algoritmo de Shor, mediante un chip optico 
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de silicona, que inclufa finas guias de onda. En 2012, otro equipg 


presentaba en Nature Photonics Ja factorizacién de 21=3.7 Sie 


un dispositivo 6ptico. 


GRANDES EMPRESAS, GRANDES PROYECTOS 


En 2014, Google recluté un equipo de cientificos de la Univer. 
sidad de California para integrarlos en un proyecto destinado P 
construir un ordenador cuantico, con la vista puesta en.un plazg 
de dos o tres décadas. Esta claro que solo quienes disponen de 
suficientes fondos pueden invertir tanto capital Pensando en tan 
larga produccion de rentabilidades. Contratar a buenos investi- 
gadores en fisica tedrica para reconvertirlos en lo que han dado 
en Hamar «ingenieros cudnticos» parece el primer paso. Micro. 
soft e IBM también estan preparados para participar en la carre- 
ra de Ja computacién cuantica, junto con numerosos institutos 
y universidades repartidos por el mundo. En cualquier caso, la 
tecnologia de la computacién cuantica esta hoy en sus inicios, 
como declaraba Martinis en una entrevista en 2014, «estamos en 
algun lugar similar al que se encontraba la computacion clasica 
entre la invencion del transistor y la de los circuitos integrados». 
IBM no solo dispone ya de un prototipo de ordenador cuantico 
universal, con qubits implementados sobre dispositivos SQUID y 
tecnologia adiabatica, que debe ser preservado a bajisimas en 
peraturas y que es capaz de trabajar con cinco qubits, construi " 
en su laboratorio de Yorktown Heights, Nueva York, ge = = 
ha puesto en la nube, a disposici6n del publico general. : Np os 
bras de la compaiiia: «Poniendo a disposicion de todo el mun 
a través de internet uno de estos ordenadores, IBM se — 
[...] de que cientos de investigadores, ingenieros y aise 
res lo van a probar, encontrando fallos y proponiendo me) ee 
Basta con solicitarles una cuenta de trabajo para tener a 
tisfaccién, por ejemplo, de sumar —con muy pocos aa 
un ordenador cuantico. Una fantastica campania de ae 
que pretende también ayudar a muchos investigadores — 
que ni por ensuefio podrian tener acceso a un dispositiv 
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i tende ampli: 7 
__atuciones. IBM pre’ pliar los qubits die. 
gu per una primera fase, y luego hasta 1 00, disponibles 

50, , no podemos acabar sin men 


empres4 
usec’ plico el prototipo D-Wave Orion, 
yon en es ado de oscuridad, ya que 
ore rmacion sobre la maquina No temo a los or 
Ip yulgaron —a diferencia de la 
e ssn a con que IBM presenté 
- utador— no permitid a los 
com adores una inspeccién y un juicio conc] 
nee cudntico o no de las entrafias del dispo: 
pe pafid una polémica sobre si realmente 
erado Un ordenador cuantico; el hecho es qui 
d rtos en tecnologia cuantica adiabatica lo han considerado 
ST et un simulador clasico de esa tecnologia que un com- 
el cuantico real. El Punto crucial es que se Sospeché que 
en realidad no albergaba en su interior estados de qubits super- 
puestos y entrelazados, sino que se trataba solo de wn conjun- 
to de qubits superconductores bien interconectados en celdas 
yredes, que se comportarian en definitiva como los andlogos 
bits clésicos, permitiendo simular el caracteristico y verdadero 
comportamiento cudntico probabilistico, En cualquier caso, en 
2011 salié a la venta el D-Wave-1, un monolitico cubo de 45 m’ de 
volumen, ya con un procesador de 128 qubits, que se muestra en 
la fotografia superior de la pag. 113. Lanzado al médico precio 
de diez millones de ddlares, fue adquirido por Ja multinacional 
aeroespacial Lockheed Martin. En 2012, el D-Wave-2, al mismo 
Precio que su antecesor, alcanzé los 512 qubits, y en 2013 se 
uuncié que sus compradores, la NASA y Google, colaborarian 
tsindolo en un proyecto de investigacién sobre inteligencia 
cial. Los mismos clientes adquirieron el siguiente modelo, 
Mi w° & 2015: el D-Wave 2X, una maquina con ya més de 
nil qubits. A comienzos de 2017, la empresa puso a la venta un 
a modelo, el D-Wave 2000Q, con 2000 qubits, cuyo aspecto 
que muestra la fotografia inferior de la pag. 113. 


Quedarme sin ellos, 
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Los computadores D-Wave usan tecnologia adiabgtj, 
tinta a la mas frecuente y desarrollada teéricamente Poy : 
tos y puertas légicas—, y han de ser mantenidos a at © cireys. 
milikelvin, unas bajisimas temperaturas que preservan “ti Poecog 
superconductores, implementados como bucles de easnae Qubi 
sus estados mas bajos en energia. Esto los hace mas te en 
las interferencias provenientes del exterior y minimiza "Nea a 
cia de errores. Por la tecnologia usada, no ofrecen gran mae 
—para gran alivio de muchos— en el problema de facto, Clencia 
de ndmeros grandes, pero han mostrado una enorme e Fain 
gu aplicacién a otros problemas muy interesantes, como a 
de vuelos en aviacion, reconocimiento de voz, tradu in 
(y también en la resoluciOn de sudokus, por cierto), » Ete, 

La incredibilidad y la controversia iniciales se reforzar; 
cuando los computadores no mostraron la mayor eficaci ‘on 
ganancia en velocidad de calculo respecto a los competi 0 
clésicos que se habia pregonado en algunas pruebas; Simake 
la compafiia se seguia mostrando reacia a dar informacién s ih 
cientemente detallada sobre su tecnologia en los foros cientif. 
cos. Sin embargo, con los afios parece que la tempestad ha ido 
amainando, y de hecho se han empezado a publicar aplicaciones 
resueltas sobre los computadores D-Wave, en diversos campos 
__-desde la secuenciacién de ADN a los mercados financieros—, 
que han aprovechado estos dispositivos con éxito, exhibiendo 
una ganancia considerable de rapidez frente a los computadores 
clasicos. Especialmente destacable a favor de los D-Wave fue 
que en 2012 un grupo de investigadores de la Universidad de 
Harvard resolviera el problema de la configuracion fundamental 
de una proteina con seis aminoacidos, en un calculo que incluy6 
casi 10000 intentos, de los que solo 13 concluyeron con éxito. 
Ademés, en muchas de las ocasiones fallidas se lograron buenas 
soluciones, aunque no la éptima deseada. El calculo involucré 
hasta 81 qubits superconductores; dada su complejidad, fue con 
siderado un enorme éxito de la biofisica computacional en ver 
sién adiabatica cudntica, frente a la simulacion y optimizacion 
clasicas. Pero que una maquina sea mas eficaz no la convierte en 
una maquina cuantica. 
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Att, chip Rain 
nies, de D-Wave Systems, un ordenador cuantico adiabético de 128 qubits. Abajo, ordenadores D-Wave 


Este mode! : 
0, de 2000 qubits, se puso a la venta a comienzos de 2017. 
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equipo, dirigido por Matthias Troyer, de tg p,. 
idad de Zirich, concluy6 sobre la maquina de Lockheed gy. 
si indicios reales de conducta cuantica; en una en Pre. 
sentaba caus6 su articulo, afirmaba: {D-Waye) 
uy 


tras el ae problemas especificos usando be 
parca es un ordenador cuantico universal aue pued, ica 
cualquier cosa. Pero es un dispositivo especializado, que Dueg 

r lamado computador cuantico». Parece, pues, que “ le 
= ticos se van convenciendo, pero solo en el limitado seniq, 
ae por Troyer. Scott Aaronson, profesor de ciencia de ~ 
computacion en el MIT y autoproclamado cabecilla de log 
ticos sobre la naturaleza cuantica de los chips D-Wave, aunque 
admitié que esos resultados podrian constituir un indicio a force 
de Ja naturaleza cuantica de los D-Wave, no ha dejado de advert 
contra ellos. Para él, siguen sin ser computadores cuénticog 2. 
nerales, y por eso no pueden acometer el problema de la factoy. 
zacion de mimeros grandes, esto es, aplicar el algoritmo de Shor. 
De modo que, en su opinion, la tecnologia elegida por la compaiia 
canadiense es solo, quiz4, un buen negocio, que esta ofreciendo 
eficacia para algunos problemas, pero a un precio que a lo mejor 
no merece la pena. Y es que, afirma también Aaronson, si hubie 
ran elegido el mas esforzado camino de la tecnologia universal de 
puertas légicas, habrian hecho una aportacion cientifica al desa- 
rrollo de la computacién cudntica mas sustanciosa, aunque quiz 
no comercializable tan pronto. En cualquier caso, hay que decir 
que con el tiempo se ha ido produciendo una moderacion en las 
criticas, a la espera de futuros avances y comprobaciones. 

A finales de 2015, Google hizo ptiblicos unos oe 
bre el D-Wave 2X, proclamando haber conseguido un hai 
ganancia de velocidad de 100 millones respecto ala ini as 
clasica de esos mismos problemas, con lo que eee ne 
establecido que se trataba, en efecto, de un ordenador or 
Pero tampoco convencieron a los criticos: se adujo de seni de, 
aunque el D-Wave fuera de naturaleza cuantica en el “ 60 1010 
por ejemplo, explotar el efecto tunel y contener qubi a : 
convertia en el computador cuantico universal, ya am aportat 
claro que su tecnologia pudiese considerarse capazZ 


En 2014, un 
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factibles para ; 
— bas Méquina de Cire: 
En definitiva, aunque todavia no hayan tome y 
undnime como auténticos ordenadores ee 
estan demostrando ser maquinas reg “a por 
ue pro- 


je 
de forma 


nto 
amome ganancias de velocidad 


porciona ten resolver con mayor La fisica ag 
que PY’ (al menos en tiempos de del eg 
jon, en costo es otra cosa) ! 
: ipos de problemas, esencial- 
¢ ote 108 de optimizacion, en los que 
mi pusca 18 mejor solucién que cumple la mayoria de 
jeri08 contrapuestos concurrentes (como encontrar e! 
nerario para un vuelo, por ejemplo). Pero los Criticos insisten en 

e, incluso en los problemas especificos para los que estan indi- 
cados, nO esta claro que siempre aporten mayor eficacia; ademas 

ara abordar mas problemas de ese tipo especial, se necesita que 
aumenten bastante los qubits manejados, algo que Constituye un 
desafio en toda regla para el que no hay certeza de éxito, Geordie 
Rose, fundador de D-Wave en 1999, ya afirmé en 2013: «Estamos 
absolutamente seguros de que podemos construir la siguiente 
generacion de este dispositivo, pero no tenemos absolutamente 
ninguna idea sobre cuan bien funcionaré». Hasta la fecha, la em- 
presa est4 comercializando casi cada dos afios un nuevo modelo 
que dobla el ntimero de qubits del anterior. 

Respecto al progreso hacia la construccién de un ordenador 
cuéntico de muchos qubits mediante el modelo universal de cir- 
cuitos y puertas 16gicas —lo que muchos ven como la auténtica 
computacién cudntica del futuro, la que explotard a fondo las 
ventajas de las leyes cudnticas—, el investigador O’Brien decla- 
taba recientemente: «Seria para mi un gran disgusto si en diez 
NOs No tuviéramos una méquina capaz de factorizar un niime- 
10 de 1000 bits, es decir, involucrando millones de qubits». Es 
“3 duda un pronéstico muy optimista que, lamentablemente, 

 €s compartido por la mayoria de los especialistas, que creen 

Probablemente tardaran en llegar, al menos, dos décadas, 0 

bi6 ies que Hegan. El mundo cambiaré entonces, como cam- 
Computacion clasica. 


Varios cri- 
1 mejor iti- 
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criptografia cuantica 


Lainformacion es poder, y el secreto de las 
comunicaciones garantiza la pervivencia del 
poder... y de la resistencia a él. No ajenaa las 
humanas intrigas, la combinacion de técnicas 
clésicas y cudnticas permite avanzar hacia un 
intercambio de mensajes cada vez mas seguro. 


El diccionario de la Real Academia Espafiola define Ia criptolo- 
gia como el «estudio de los sistemas, claves y lenguajes ocultos 
osecretos». Podemos distinguir en esta disciplina entre la este- 
ganograféa 0 comunicacién secreta mediante un mensaje ocul- 
to, y la criptograféa, que definiremos como la técnica de cifrar 
cierta informacién para que se pueda transmitir preservando 
susecreto. La diferencia esencial entre ellas es que la primera 
pretende ocultar el propio mensaje —por ejemplo, usando tinta 
invisible u ocultando una imagen digital enmascarando sus bits 
componentes entre los bits de otras—, mientras que la segunda 
Pretende sobre todo ocultar el significado del mensaje, codifi- 
candolo en un criptograma de manera que, aunque sea inter- 
Ceptado, no pueda ser lefdo. A ellas se afiade el criptoanilisis, 
ecargado de intentar romper los cédigos usados en criptogra- 
fia, con el fin de tener acceso a la informaci6n que se ha preten- 
ido reservar. Como vamos a ver, la fisica cudntica va a permitir 
tna a seguridad de las comunicaciones, porque nos va 
ido hence Sarantia respecto a si el mensaje que Tecihinas 4 

i "ceptado, es decir, sometido a criptoandlisis, antes de 

8 nosotros 
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Lo que no quieras que sepan 
muchos no {o digas a nadie. 


LA CRIPTOGRAFIA CLASICA Y SU SEGURIDAD 


La criptografia comenz6 siendo considerada un arte. 
formaria en disciplina cientifica al trabarse con |g a 
yla computacién. Su origen puede remontarse al then oo 
él siglo v a.C., cuando los espartanos utilizaron la esos hasta 

primer sistema de cri Un 

transposicién, es tock, ie Por 
el significado de un texto Be 
orden de las letras. Un mee al 
proporciona el denominado 3 she 

César, en el que cada letra se sustity, 
ye por la que le sigue en el correspondiente alfabeto un ome is 
establecido de posiciones; si en este contaje se alcanza in “ed 


Se trans. 


Juan Eusepio NicREMBERG 


letra (la z), se prosigue por la primera (la a). Hay tantas cls 
posibles como letras tenga el alfabeto que se emplee; la de Rie 
3 (desplazamiento de tres posiciones) fue la usada por Julio Cé. 
sar, correspondiendo a la siguiente tabla de sustituciones, donde 
la primera fila indica la posici6n; la segunda, las letras del men. 
saje original, y la tercera, las del mensaje cifrado: 


Este sencillo método, cuyo criptoandlisis conduce rapidamente 
asu ruptura o descifrado, corresponde a la formula matemiatica: 


C(%) =x” +3 (mod 26), 


que nos indica que el caracter C(x) que va a sustituir al caracter 
« del texto plano o sin cifrar (que escribiremos en mimisculas), 
para formar el criptograma (en mayusculas), va a ser el que ocup@ 
en un alfabeto de 26 caracteres la posicién del 2, aumentada en 
tres unidades; si resulta un ntimero mayor que 25, se le resta 26. 
Asi pues, el simbolo «mod», el médulo, indica el nimero de carac- 
teres de que consta el alfabeto utilizado. Asignado un numero, del 
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C(y)=24+3 (mod 26) =27 (mod 26) =1 


ituimos la letra y por la B ( 
o sustituimos 1a ya que 27 eg m, 
re resta 26, obteniendo 1, que es la posicién de aoe que 25, 


rpla). coneinuanos: or 
C(a)=0+3 (mod 26) =3 (mod 26)=3 


gustituimos la letra @ por la D, ya que la letra d ocupa la pos} 
‘ion en la tabla... ¥ asi sucesivamente, con el resto de lag — 


de manera que resulta el criptograma: 
BDYLYHRFXOWD 
Para desencriptarlo, basta con usar la formula inversa: 
D(x) =x~3 (mod 26), 


donde, si resulta un ntimero negativo, se le suma 26. Aplicdndola 
letra a letra al criptograma: 


D(B)=1-3 (mod 26) =-2 (mod 26) =24 (mod 26)=24, 


luego desciframos la letra y (ya que -2 es negativo, se suma 26, 
obteniendo 24, que es la posicién de la letra y en la tabla); etc. 
ee we lo mas general, podemos hacer uso de distintas ordena- 
23.1 = las diferentes letras del alfabeto. Hay 26!=26:25-...- 
mer distintas de ordenar 26 caracteres —sus permu- 
Quiere rie , un ntimero muy grande (del orden de 10%), Jo cual 
Cién, E lecir que son posibles 26! tablas diferentes de sustitu- 
llo ofrece una nueva posibilidad, mucho mas segura, de 
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pep ERE EI 


_ ARITMETICA MODULAR 
seers que ei sistema binario es de base dos, lo que quiere decir que . 
caracteres o bits, el Oy el 1 (el sistema decimal empiea diez, del 0 al 9). Un nitiieres sa dog 


istera binario de N bits se representa como una hilera de NV ceros y unos, jp, «8 


4unsi res 


My Ny, Mg) teniéndose que: begs! 


XaMy 2M My g 2h P+ se #2 + 1,2! 41, -20, 


Un cifrado César binario utiliza un alfabeto de solo dos letras 0 caracteres, Oy 1, de 
hay que aplicar el modulo 2 en la correspondiente formula de sustitucién Por desp} é i Que 
de tres posiciones. Es decir, se tendria la formula: lazamiento 


Be ATE OTTERS TE AN 


C(x)= x+3 (mod 2). 


De acuerdo con ella, la palabra <oculta», por ejemplo, se cifraria como el criptograma 111001 
ya que: : 


PETE 


C(o)= 1443 (mod 2)=17 (mod 2): caracter 1; 
C(c)=2+3 (mod 2)=5 (mod 2): caracter 1; 
C(u)=20+3 (mod 2)=23 (mod 2): caracter 1; 
C()=11+43 (mod 2)= 14 (mod 2): caracter 0; 
C(t)=19+3 (mod 2)=22 (mod 2): caracter 0; 
Cla)=0 + 3 (mod 2)=3 (mod 2): caracter 1. 


Podemos imaginar el reloj del esquema izquierdo de la figura 1, con solo dos nuimeros, 0 y 1, 

y tomar el mod 2 de cualquier numero entero positivo n de la siguiente manera: empezando a 

partir de la posici6n 0, realizar la secuencia horaria de movimientos 0 > 1 > 0 -..., dandon 

pasos 0 saltos; la posicion final, bien 0, bien 1, nos indicaré el valor de n (mod 2). Por ejemplo, 

utilizando la figura, se obtiene 7 (mod 2)=1. Para calcular con otros médulos, se puede usar 
. el mismo procedimiento. Por ejemplo, en médulo 8 pondriamos ocho horas 0 posiciones en 
. el reloj, numeradas de 0a 7, ¢ iramos saltando sucesivamente de una a otra. Por ejemplo, 
9 (mod 8)=1 (ya que 9=8- 1 +1, con un residuo de 1=9 — 8 en la correspondiente division de 
9 entre 8 para dar 1); 14 (mod 8)=6 (ya que 14=8-1+6, con residuo 6= 14 - 8 en la division 
de 14 entre 8 para dar 1); etc. Para un nimero entero negativo, dariamos los pasos en sentido 
antihorario, como se muestra a la derecha en la figura. 


ARATE a SAT ROE SOIT ES GEE PAD NY 


Matematica de médulo 2 y ta operacién ldgica XOR ay 
Enla aritmética de médulo 2, simplemente se ignoran los acarreos, de forma que la sn oe 
_ festa binarias en modulo 2 se igualan a la operacién i6gica denominada XOR, cuya % 


cot 
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decir, el valor de la suma en médulo 2 de dos bi 


bi 
a plo de suma y resta en médulo 2 de tres bits . - i enia 
e eet 


con ica, se corresponde con la suma aritmética bin... 

légica, x Mé€tica bj , 0 digy, 
ecu * @ y realiza la funcién booleana A@B=ABian 

operado y #, la disyunci6n no exclusiva (OR), 


yacdad. © 


neg 


Representaciones de! procedimiento para calcular el médulo de un nimero entero itive (izqui 
y negativo (derecha). mare ter 
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128 


cifrado: escoger al azar una cualquiera de esas 26) 
nes; su lectura exigira entonces conocer cudl se ha empl io. 
aplicar la permutaci6n inversa. Dado el gran ntimerg neatoy 
bilidades, en principio podria parecer que el criptoan, a Posi. 
cifrado seria casi imposible. Pero, de la mano de] iS de} 


Permy 


Al-Kindi, autor en el siglo ix de un tratado de exis malematicg 

andlisis de frecuencias opus 

EI que conffa sus secretos a otro un eficaz método de desenerip = 
hombre se hace esclavo de él. para estos sistemas de sustitucig. 
Busan Gracnn COMO explica Edgar Allan Poe en 

cuento El escarabajo de Oro, Si se in. 
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corporan las Caracteristicas especif, 
cas de la lengua que se esté usando, tales como las frec z 
de aparicion de las distintas letras, y las apariciones Obligadas de 
algunas letras seguidas, puede romperse el cifrado, siempre que 
el texto tenga una longitud suficiente. Como datos de muestra, 
en espafiol (un alfabeto de médulo 27) las letras mas frecuen- 
tes son la ey laa, con frecuencias respectivas del 13-16% y del 
10-12%, dependiendo del sistema de medici6n, mientras que las 
seis menos frecuentes son las letras k, w, x, vi, j y z, que no sue- 
len ocupar en conjunto mas del 1-3% de cualquier texto, mien- 
tras que articulos y preposiciones como el, la, de, en, etc., ocu- 
paran alrededor de} 30%. Ademas, se presentan digrafos cuya 
frecuencia también se conoce, por ejemplo, sabemos que lag va 
siempre seguida de la w. 

Para resistir mejor el criptoandlisis del método de las frecuen- 
cias, se desarrollaron los cifrados que recurrian a més de un al- 
fabeto. En el siglo xv, Leon Alberti no solo uso varios alfabetos 
de cifrado, para distintas partes de un mismo mensaje, sino que, 
ademéas, ide6 un sistema de discos méviles que hacian posible un 
eficaz uso de este sistema de sustitucién polialfabética. Se trato, 
probablemente, del primer mecanismo automatico de cifrado de 
una larga serie, que culminaria en el siglo xx con las maquinas 
cifradoras electromecanicas a rotor, indispensables para los di- 
ferentes servicios secretos. Entre ellas pueden citarse Jas a 
lares Enigma y Lorenz (Alemania); Sigaba (Estados Unidos), ° 
funcionamiento similar al de Enigma, y Purple (Japon). 


‘uencias 
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el alfabe' 


nacié un sistema de criptografia 
uy conocido, el sistema de cifrad, 
emplo, puede ejecutarse haciendo uso 
dada y un cwadrado de Tritemio, una tabla en la 
todos los alfabetos de sustituci 
La figura 1 muestra el corresp: 
to latino moderno (26 claves). 


Por sustituci6n 
lo Vigenére, mé. 
de una 


6n 0 claves que 
ondiente cuadra- 


A[BICTOLELE Spt Ty IL IMIN,O| PlOTRTST TO WIWERTy 
Ta[BICOJELE/GIH) I SKIL MIN O/PIQIR/SitTlulviwixtytz 
palojolelFIGiHi | JiKiL MIN olPlalais|rlulviwixtyizta 
Tole FGI [LIS IKILIMINIOIP/QIRIS[T{ul wixly|z 

GC, riTJTKIL MIN|OTPTQ ul ne 
Goer GiH| I [Ji K]L URIS T Luly iw, Viwixlviz[alere 
ele{FiG{H| JI KILIMINIOIPIQIRi si Tlulviwixlyiztaletelp 
ffig/H/t[¥|K/L/MIN/O|Plalr/s|tlulviwixly[zialeletote 
slalat M QIRIS|TiUlViwixly{zlalelctorete 
malo Ris|T]Ulviwixly[z[Aalalerpleleta 
s[Tlulviwlx|y[ztale/cloletelata 
i TU VIWIX YI ZIAlBICIOlElFlalnly 
: [Ul Vw|xlvizlalelololerriatmtita 
i ViWixi¥iz{AalelclolelFigjHfiluiK 
Pare Wi Xl¥/ZTA/B/C/OlElFIGIH/1[Jtk[L 
aN O|P. 0) x{¥[Z/alelclolelF[G@iHii [J ik] CIM 
BlOlFralAY j2/A/8/C/D/e[FiGiH 1 [a[KILIMIN 
BIPIQUR S| T A\BIC/DIE/FIG/H]I[J[KILIMINIO 
SORA) B/CIDIE|F GH ify KILIM[NIO|P 
FiRisiTlulv! iClDleElFIGiH[T[JiKiUIMNiolela 
Urtutyiat BIE Eveir [ale em Rileaie 
aE: EJFIGIH[I|J{k/L/MIN/O| P/QiRis 
vivid IF IGM] 1 [u[k]UIMINTO[P[OiRiS|7 
wiw xtytete pen ee ee 
xiytetoe H] 1 [dik] i |MIN(O!PIQ/ RIS! T|ULV 
vive [J {K/U[M/N/O] P/O) Ri siT|Ulv|w 
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faves, util para implementar, por ejemplo, un cifrado Vigenére. 
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n, se procede “9 evn ee el cu 
rea osibles distintos métodos; por ¢je, 

ae Tei Sento pues de eas ane en 
enunc tabla constituyen las coordenadas de la letra que va 
na en ow la correspondiente del mensaje, siendo indiferenta 
a et el mensaje y la clave anteriores definen una Serie 
su ane ia G, V), GD, ©, V)... Usando el cuadrado de 
de coorde: s obtener el criptograma (tomamos la primera 
fila y la segunda como columna): 


A continuacié 


Tritemio, podemo: 
coordenada como 


GQWVOVYOXZVZPXWPU 


Estos tipos de cifrados polialfabéticos fueron considerados 
inviolables, ya que al usar simbolos distintos para una misma 
letra se consiguen frecuencias de aparicién mas homogéneas, 
tanto mds cuanto mas larga sea la clave, por lo que el cifrado es 
inmune al andlisis de frecuencias. Parecia, pues, que el secreto 
de la clave garantizaba la confidencialidad del mensaje, y asi 
se crey6 durante mucho tiempo, hasta que, a mediados del si- 
glo xx, Charles Babbage logré romper este tipo de cifrado, con 
un método publicado poco después por Friedrich Kasiski y que 
consegufa una gran tasa de éxito. Esencialmente, el criptoana- 
lisis se centra en averiguar la longitud de la clave usada, a par 
tir de la localizacién y andlisis estadistico de grupos de tres 0 
mas simbolos seguidos que se repitan en el criptograma, Jo cual 
suele indicar casi siempre que dichas palabras eran la misma 
antes del cifrado y que la clave coincidié en la misma posicion 
en ambas ocurrencias. Sabiendo entonces que Ja distancia entre 
palabras repetidas es un miiltiplo de la longitud de la clave, 5° 
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pusca el maximo comtn divisor entre las dist: ; 
asi localizadas. La longitud de ta clave sera carts distancias 
~ ero oO al- 


criptologia. 

Por lo expuesto, est claro que la principal debilidad de estos 
cifrados es la naturaleza repetitiva de sy clave. En 1918, Gilbert 
Vernam declaré que solo serian inviolables si se Utilizase una cla- 
ve generada completamente al azar, para evitar las peculiarida- 
des de cada lenguaje natural, y como minimo tan larga como el 
texto 0 mensaje a encriptar. Como es facil imaginar, usar claves 
tan largas no resulta muy practico. 


El secreto perfecto 


Claude Shannon demostré matematicamente en 1949, en su 
trabajo «Teoria de las comunicaciones secretas», que el cifra- 
do Vernam es, en efecto, inviolable, pero a condicién de que la 
clave sea de igual longitud que el texto a cifrar y se utilice solo 
una vez, un proceder que se encuadra en un tipo de sistemas 
criptograficos que se denominan de libreta de un solo uso (en 
inglés, one-time-pad). Lograr lo que Shannon definié como «se- 
creto perfecto», 0 mensaje cuyo cifrado es seguro frente a un 
criptoandlisis con tiempo y recursos ilimitados, ya que el cripto- 
grama no proporciona absolutamente ninguna informacién acer- 
ca del texto original, requiere, pues, el uso de un gran cuaderno 
Secreto de claves, del que se tiene que usar una «pagina» o clave 
distinta cada vez, destruyéndola a continuacién (algo que resul- 
ta engorroso y complicado). A partir de las ultimas décadas del 
Siglo xx, se propusieron muchos sistemas criptograficos de clave 
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corer eTM ei AP, 
ce ETT DIGITAL 
Scie ANAM DIGh iend 
ciFRADO VEI se digitalmente, haciendo uso de la operacign a. 
ELIMBATIBLE aut Imo uridad total, en este cifrado la clave debe "tea $ 


‘ 

t do Ver 6 

j, uneifa 2, Si querer” tud —numero de bits— que el texto UNA gq. : : 

f eum OOF ig ajoatoria 02 12 misma longi Plano, Byte =} Codigo | Cardet _ Byte - | Cédigo | Carécter 
“. guencia binar" : io | | 01000000 


} cil y XOR e ». Primero la escribimi Inari 
Gitrando con sens cifrar a palabra razon. Pi OS en binario, haci 


| ' Code for information Interchange, Corin, 00 bis 
| Por ejemplo, var american Standard é 9€, Codigo Est; a2 
uso de! codigo ASC! ae el Intercambio de Informacion) de Tepresentacién de Ceractee” i 
dar Estadounidens® ake en la tabla de la pagina contigua. Este cédigo estab rs H 
5, eae oan civersos simbolos y los as 2 iat ~ Oal 127, Fepresenta. f 104 110 | 70 nA 
} otro con un conjunto va om rman / bee es 1 lteeees nts 1101000 i +2 ses ll 
|. bles en binaro asi, podemos escribir razon COMO: -110; a continuacig 01001000 01101000 | 
i postios dias. estos numeros en binario: 1110010-1 100001-1111010-1401144" voter ae wn x ! 
') escribimos ca i mos una clave aleatoria de igual longitud, por ejemplo, TVHLB f i 
| 1101110. Después creat bla de abajo, Sumamos en modi on repr é 01101010. 
i ue procademos como se indica en la ta 0, ; lulo 2 —operacign 00101011. o100t017 | 75] oTt0tOTT q 
jos ndmeros binarios en cada columna y empleamos de nuevo su conversian 00101100 im 01001100 | 76 01101100 


ica XOR— 
oa fo que produce final 
i nal, basta con sumar al cript 
f (8), ya que adicién y sustracc’ 


mente el criptograma: &-7-2-#-,. Para recuperar el mensaje ea. Ramen 
‘agrama la clave, obteniéndose asi la fila (4), que coincide con fi ad till 
i6n coinciden en Ia aritmética de modulo 2. La tabla bajo estas 


ors0r101 


| (ineas ilustra todos los pasos. 


DMI IN | </<|S) <<] C/A] 2/20) woz) 2) |xle|—lzla)nimiclolalslo 


Tad plano Sscck ceasiint 
ASCII 114 12 ¢ tat ' 
——+ = | preg ae | 
(1) Binario | 1110010 1111010 | 1101111 | 1101110 i aan 
; ‘= : f ; 01011000 | 

CLAVE i | H 01741001 

ASCH 84 72 7% | 01911010 

on aes — t+ 01111011 

Q Binario 1010100 | 1010110 | 1001000 | 1001100 01111100 

(3}=(1)®(2) | Suma mod 2 | 0100110 | 0110111 | 0110010 | 0100011 | 0101100 01419701 

wt Eocene | 4 ea i 01094110 01171410 

Decimal 38 55 50 | i ? 04011171 = 01771117 

‘is Tabla estandar (parcial) de cédigos US-ASCIt. En la pri indi i 
ASCH & 7 2 ; P igos . En la primera columna se indica e! correspondiente byte 
| ie | 4 4 t oti bits) bara cada cédigo. E! primer bit es siempre nulo y sé usaba originariamente ae recurso 
Suma mi | ; ol; posteriormente, al ampliarse la tabla a 256 codigos, se i 6 i i 
od 2! 1110010 | 1100001 | 1111010 | 1 101111 1 ‘ lee diiitee nanclorea, ligos, se incorporé también a la representacion de 
— j wun de i ede likicarcit a 
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denominados simétricos, en los qUe log ; 


. también siaghviat que 
eee ie comparten una clave — MAS Practicog que 
terlocu! sane an claves reutilizables y mds breves ier 
ine 2 se queria cifrar. Aunque algunos de ellos pe, eal 
mensaje a cen todavia sin ser violados, ts Mane. 

sres pueden guardar un secre!0 oe 

a 4 Ss. man 
‘gi dos de ellos estan muerto: La historia ofrece muchos ews 
ENJAMIN FRANKLIN plos de métodos mas ingeniosog * 


criptografia clasica, hoy ep, globa. 
dos, con sus correspondientes ase in de Stoel bajo 
la denominacion usual de cripto ogia precient ica, algunos de 
Jos cuales jugaron un papel decisivo en hechos historicos funda. 
mentales, como las guerras. Un ejemplo es la hoy muy popular 
y antes mencionada maquina de cifrado Enigma, usada por log 
alemanes en la Segunda Guerra Mundial (véase las fotografias 
superiores de la p4gina contigua). Las claves de los criptogra- 
mas que producia se lograron averiguar gracias a un equipo de 
investigadores liderado por Max Newman y uno de los padres 
de la informatica y de la inteligencia artificial, Alan Turing (en la 
pdgina contigua, abajo). Esta primera etapa se suele considerar 
que se extiende hasta mediados del siglo xx, cuando Shannon, 
uno de los fundadores de la teoria de la informacion, desarro- 
llé la fundamentacién matematica de la criptografia, sugiriendo 
utilizar operaciones multiples que mezclaran transposiciones y 
sustituciones y marcando con ello el inicio de la etapa cientifica 
de la criptologfa. 

A partir de entonces, el desarrollo de la informatica y los 
avances matematicos permitieron que los nuevos algoritmos de 
cifrado fueran cada dia mas complejos y eficaces. En 1973, los 
organismos oficiales estadounidenses hicieron una convocatonia 
publica para promover nuevos sistemas criptograficos, fruto de 
la cual se desarrollé el complejo sistema DES (Data Encryp- 
tion Standard, estandar de cifrado de datos), presentado por 
la compaiiia IBM dos afios después. Se trata de un sistema de 
cifrado simétrico, de clave secreta o privada, que opera sobre 
bloques de datos de 64 bits y utiliza una clave de 56 bits. Ado” 
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La maquina Enigma 
{arriba a Ja izquierda), 
Un hito de ta 
Criptografia cldsica, 
jugd un papel esenciat 
en ta Segunda Guerra 
Mundial, al usarse 
para encriptar las 
comunicaciones 

del ejército aleman 
{derecha). Junto a estas 
tineas, escultura de 
Alan Turing realizada 
por Stephen Kettle. E 
Matematico desarrollé 
una estrategia 

para romper los 
cédigos Enigma, 
disefando la maquina 
electromecanica 
Bombe. 
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afses, fue finalmente descifrado Nn vag 
Pp 
de 


tivo en 1998, en un tiempo réeg 1° 

ues disti tos, el re eiediit de simple «fuerza ieee, ¥ 
atadl edio de la clave probando una tras otra algo 
tiva olucra ingentes recursos informaticos De 
, — concurso, que promovié el desarroil, 
ors (Advan ed Encryption Standard, estandar 
sek cuyos creadores fueron Joan Daemen y 
on cifrado avanzet trata también de un cifrado simétrico, Pero 
Vincent Rijmen. de datos mayores que el DES y con longi. 
sobre bloass f dia de cientos o miles de bits. Fue ag 


i sas Op- 
tudes de clave te 2002 y, sometido a criptoanilisis continyg 


con 
a ae aa horizonte acecha la amenaza de la computa. 
pruta. Per 


i omo el de Grover, que optimiza 
eid cudntica ¥ Oe ana o secuencia de NV elementos, 
ean eons ag e se necesita implementar para romper la 
. si © eo como los DES y AES. 

Ry Siesta que, si bien en sus primeros usos wm algo- 
itmo de cifrado puede suponerse desconocido, con el tiempo se 
ality de modo que la seguridad de un cifrado no puede de- 
pender de Ja mayor 0 menor difusién del algoritmo usado, sino 
que debe radicar en el secreto de la clave vs en caso de ser inter- 
ceptada, de su fortaleza frente al criptoanalisis, de manera que 
con frecuencia una clave se usa para cifrar otras, en una jerar 
quia progresiva. Mientras que todos los sistemas hasta 1976 eran 
simétricos, haciendo uso de claves que han de mantenerse como 
un secreto adicional al del mensaje entre emisor y receptor, ese 
afio Whitfield Diffie y Martin Hellman propusieron en su trabajo 
«Nuevas direcciones en criptografia» desarrollar sistemas Crp 
tograficos asimétricos, idea novedosa a la que también contribu- 
yeron Ralph Merkle y Clifford Cocks. La idea consiste en aftadir 
ala clave privada una clave publica. Conocidos como sistemas 
CSCP (criptosistemas de clave ptiblica), uno de los primeros fue 
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por ejemplo, la generacién de firmas 
asimétrico de cifrado se emplean claves por usuari 

priv ada y otra publica: sy ventaja es que nO se hers 
cambiar clave alguna. Por ejemplo, en RSA, cada usuario ae 


: y la priv, 
apartir de una determinada pareja de n ve ada, generadas 


S » Alicia y Blas, que quieren dis- 
poner de un canal de informaci6n mutuo secreto via RSA. Si, por 


ejemplo, Alicia desea enviar un mensaje a Blas, busca la clave 
publica de él, cifra su mensaje con esa Clave, y cuando Blas re- 
ciba ese criptograma asi generado, lo descifrar4 usando su (de 
él) clave privada. Por tanto, no realizan ningtin intercambio de 
claves, y esta garantizado que solo Blas podré descifrar el men- 
saje, ya que él ha generado sus dos claves a partir de su pareja 
secreta de ntimeros primos, mediante operaciones matematicas 
muy complejas que involucran funciones de un solo sentido, fa- 
ciles de calcular en una direccién pero muy dificiles de invertir 
(algoritmo cudntico de Grover al Margen), sobre todo cuando 
los factores primos involucrados son distintos, muy grandes y 
de tamafio similar, 

El criptoandlisis de los métodos asimétricos ha establecido, 
pues, que su seguridad, suponiendo que se use una clave ptblica 
lo suficientemente larga, depende, en ultima instancia y esen- 
cialmente, de cuan rapido y eficaz pueda resolverse el proble- 
ma matematico de la descomposicién de un ntimero grande en 
factores primos (un teorema fundamental de la aritmética es- 
tablece que cualquier entero mayor que 1 puede escribirse de 
forma tnica como un producto de ntimeros primos). En conse- 
cuencia, protocolos como el RSA podrén considerarse seguros 
Mientras que no se conozcan algoritmos eficaces para abordar 
€sa tarea de descomposicién. Sin embargo, desde la publicacién 
€n 1994 del algoritmo de Shor para la factorizaci6n de nimeros 
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; se piensa que se cierne sobre }g 
grandes en — cpa esi penne Theskice. Teas. comp 
re un ordenador cuantico operativo con una 

un tamafio que todavia esta muy lejos de 
x hoy el algoritmo RSA sigue siendo seguro 
alcanzarse, gd ea Ja factorizacion en numeros primos sigue 

é me para los computadores clasicos, al menos en 
nsatos. De hecho, aunque se = a heado rupturas 
tiempos Se debajo de los mil bits, conseguidas con muchas 
ara claves aa tacion en miles de ordenadores cooperando en 
horas de cm alo largo del mundo —la compafifa RSA ofrece 
sus horas li am para los que consigan tales éxitos criptoanajj. 
golosos a os ifrado de claves de unos 2.000 a 4000 bits, como 
ticos—, el dese hoy en las altas instancias, se supone imposible, 
las que se co conilevaria millones de afios de proceso. Ahora 
pues se cree qu dentes, siempre cabe pensar que se podrian ir 
bien, Si peice algoritros de factorizacioén implementa- 
ee eararietai cldsicos, que van también siendo de manera 


progresiva mucho mas potentes. 


El problema de la gestion de claves y la interceptacion 


No olvidemos que siempre cabe la posibilidad de acceder a 
las claves mediante el espionaje. Sorprendentemente, en 2013 
unos investigadores israelies —Daniel Genkin, Eran Tromer y 
el propio Shamir, uno de los inventores del RSA— publicaron 
un articulo en el que explicaban cémo habian logrado hacerse 
con la clave de un tipo de cifrado RSA por medio de un criptoa- 
nilisis acistico: analizando los sonidos emitidos por la CPU de 
varios modelos de ordenador durante el descifrado de algunos 
criptogramas seleccionados. Este tipo de ataques, denominados 
ataques de canal lateral, miden en general el consumo de ener 
gia en el ordenador cuando va realizando los distintos célculos 
Mmatematicos del algoritmo. Existen otros muchos tipos de af 
ques, como los denominados de cifrado ciclico, en los que U" 
criptograma interceptado se va recifrando sucesivamente con la 
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correspondiente clave ptiblica con que se generé, hasta que se 
logra romper el cédigo (algo extremadamente complicado para 
claves lo bastante grandes). 

Es obvio que para la seguridad de todos los cifrados simétri- 
cos es muy importante el sistema de intercambio de claves que 
se adopte. En cambio, podria pensarse que en un sistema asi- 
métrico la buena gestién de claves ya no va a ser crucial, puesto 
que no se intercambia clave alguna. Sin embargo, no es asi, el 
problema de cémo gestionar y distribuir las claves subsiste, sien- 
do crucial para la seguridad establecer cémo se acreditan los 
intervinientes en un intercambio de informacién, ante la posibili- 
dad de sufrir una interceptacién y, a continuaci6n, un ataque del 
tipo denominado de falsa respuesta, con suplantacién de iden- 
tidad. Veamos en qué consisten con un ejemplo. Supongamos 
que Eva, nuestra espia, quiere interceptar la comunicacién entre 
Alicia y Blas, y consigue publicar una clave de un modo que hace 
que Alicia la interprete erréneamente como la clave publica de 
Blas (y confunde de manera andloga a Blas, proporcionandole 
una falsa clave como la publica de Alicia). Si Eva es capaz de in- 
terceptar los criptogramas que Alicia envia a Blas, por ejemplo, 
ademas de leerlos sin problemas —puesto que estén generados 
con una clave suya y no con la publica de Blas, de modo que solo 
tiene que aplicarle su (de Eva) clave privada—, también puede 
ocultar su espionaje, envidndole a Alicia un criptograma con la 
respuesta de Blas, pero espurio, elaborado por ella a partir de 
la verdadera clave publica de Alicia, por lo que esta lo descifrara, 
sin problemas y sin advertir el espionaje. Eva hace lo mismo con 
los mensajes de Blas hacia Alicia, de modo que ninguno de los 
dos tiene por qué darse cuenta de que estan siendo espiados. Es 
decir, Alicia y Blas creen.que se estan comunicando en secreto, 
pero en realidad sus mensajes estan siendo espiados por Eva, 
sin que ellos se den cuenta. Es contra este tipo de ataques con- 
tra los que se desarrollaron los certificados de firma digital, que 
acreditan la autenticidad de los emisores de un mensaje median- 
te la intervencién de una «autoridad de certificacién», que garan- 
tiza que la correspondiente clave publica pertenece realmente a 
la persona con la que se quiere comunicar. 
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196 


de la gesti6n de claves fue el entorno tedrico en 
a primera propuesta de aplicaciOn de la fisicg 
tologia. Se trata del protocolo BB84, que deserj. 
e, tras una pequefia introduccion a la crip. 


La cuestion 
que se produjo | 
cudntica ala crip’ 
biremos més adelant 
tologia cuantica. 


LA CRIPTOGRAFIA CUANTICA 


e recorrido hecho por la criptografia clasica, pa 
a acca dos problemas. Por un lado, el hecho de 
que la seguridad completa, aunque demostrada matematicamen- 
te como posible para un cifrado simétrico con clave totalmente 
aleatoria —algo dificil de garantizar—, de un solo uso y tan lar. 
ga como el mensaje que se desea cifrar, resulta tan complicada 
de implementar que es poco practica, ademas de requerir el in- 
tercambio de la clave secreta compartida, un proceso siempre 
abierto a un posible espionaje indetectable. Por otro lado, los 
sistemas de clave publica o asimétrica, que eliminan la necesidad 
de compartir una clave y, por tanto, de distribuirla, aparte de que 
no se haya establecido matematicamente su seguridad completa, 
plantean el problema de la suplantaci6n de identidades en la co- 
municacién. Pues bien, vamos a ver cémo la aplicacién de la fisi- 
ca cuantica a la criptologia elimina algunos de estos obstaculos, 
puesto que hace posible métodos seguros de generaci6n y distri- 
bucion de claves que, aunque siguen consistiendo en secuencias 
aleatorias de bits cldsicos, se van a generar a partir de qubits, los 
bits cudnticos. Se garantiza as{ que cualquier vulneracion de la 
seguridad 0 espionaje que se produzca sera irremediablemente 
detectado, gracias a la accién de los principios cuanticos. 
Elorigen de la criptografia cudntica suele asociarse con Stephen 
Wiesner, quien, en la década de 1960, concibié la idea de aplicar 
as relaciones de indeterminacién que ligan las propiedades fisi- 
cas complementarias de un sistema cudntico a propésitos como, 
Por ejemplo, conseguir billetes imposibles de falsificar. Sus ideas 
sonaron tan extravagantes por aquel entonces que no logr6 publi- 
carlas hasta 1970. De hecho, no seria hasta los afios ochenta cuan- 
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ve Secreta, que implementa un 


erga Criptoldgica, 
on, distribucién de 
eptacion del Mensaje 
ocutores, 


EI protocolo BB84 


En criptografia cuantica, los bits clsicos de la clave se Vv; 
generar e intercambiar mediante qubits. Conviene i A : 
estos corresponden matematicamente al estado general fons, 
perposici6n o suma de dos estados cuanticos basicos, 0& y 19 los 
andlogos de los bits clasicos 0 y 1: ; 


W=a-0%+b-1% 


los nuimeros a y b —sus médulos al cuadrado— representan 
las probabilidades de que, al forzar mediante un experimento 
de medida a que el sistema abandone la Superposicién, quede 
como resultado final en uno de esos dos estados que se com- 
binan en Y. Este qubit abstracto se puede implementar fisica- 
mente de muchas maneras, por ejemplo, sobre fotones, dispo- 
niéndolos en un estado de superposicion de dos polarizaciones 
distintas fundamentales. 

La idea en la que se basa el protocolo cudntico BB84 es conju- 
gar el envio de un mensaje por un canal tradicional 0 clasico con 
un envio adicional, por un canal cudntico, de una serie de qubits, 
implementados sobre fotones en distintos estados cudnticos de 
Polarizacién. De esta manera, dos comunicantes —nuestros Ali- 
cia y Blas— se van a intercambiar una clave secreta aleatoria, 
escrita sobre fotones, que luego se supone que usaran para cifrar 
sus Comunicaciones con un cifrado clasico como, por ejemplo, 
el Vernam. La seguridad que conlleva la incorporacién del canal 
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en virtud del principio de indeterminag: 


ae ih ser que, P alte i iGy, 
cudntico Va 2 aanen, wt cualquier espia —nuestra Eva— jn, * 
y el colapso - cuantico —los fotones con los que se va a gone. 
cepta el can: reta—, inapelablemente dejaraé una huella de sy 
rar la clave - detectada por Alicia y Blas, quienes entonceg 
accién que 
desecharan esa clave: 


i e 
sucesivos, qu io fo 
rizaciOn superpuesto inicial, 


p=1/v2-0° +1/V2-1°, 


j de entre las cuatro posibilidades >, T, 7 0 \. Para con. 
a = anes por ejemplo, con hacer pasar muchos fotones 
rice por un cristal de calcita orientado en modo rec- 
ce de los fotones que lo atraviesen quedaran a la salida 
del cristal en el estado 7, y la otra mitad, en el estado >. En cam- 
bio, sila calcita se hubiera orientado en modo diagonal, la mitad 
de los fotones habria resultado 7 y los restantes, \. De manera 
que, para conseguir una secuencia aleatoria de polarizaciones, 
basta con disponer de un haz de luz compuesto por pulsos mo- 
nofoténicos que inciden sobre un cristal de calcita, y elegir para 
cada uno de ellos, al azar, uno de los dos modos de orientacién 
de la calcita, recto (R) o diagonal (D). Alicia codifica asf sobre 
los fotones una serie de qubits colapsados, esto es, que han sido 
determinados a una polarizacién concreta desde la superpuesta 
inicial. Por ejemplo, consideremos que Alicia genera la siguiente 
secuencia, que suponemos determinada por completo al azar: 


~~ Orden dal fotén 


ee eaas | | 
t 
Modo calcita (al azar) | A 


Estado final de 
Polarizacion 
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La serie de fotones es transmitida a 
por una fibra 6ptica, y le va llegando a 


Continuacién, por ejemplo 


Blas, 
yo al azar, decide si va a hacer cause » que entonces, de nue- 


dor —un cristal de calcita— 


elecciones de orientacién de su calcita 


Polarizacion 
» ala entrada 


cada fotén 


» Para cada wna de las dos 
que puede hacer: 


Modo calcita be , 
Bias (al azar) Qubit leido 
4 hase _ 


0° 100% 


0° 50%, 1950% 


19 100% 


750%, /50% 0° 50%, 1° 50% 


750%, 150% 0° 50%, 1°50% 


7 100% 


50%, 150% 0° 50%, 19.50% 


100% 


A continuacién, aplicamos esta tabla de resultados sobre la 
serie de diez fotones que suponemos que le envia Alicia: 


Orden del fotén 
Modo calcita Alicia 


Resultado Alicia 


Quits enviados 
Modo calcita Blas. 
azar) 


_— (amar) od 


D R 
a7je- tT 


~~ Qubits leldos 


| @ fowl [aor | 


“Ratio. 
Coincidencias _ 
Bits clave 


100% | 50% | 50% | 100% | 100% 0% son | 100%] a0 |. | 
P= {= bod — bd — 1] 
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Es ahora cuando inte! me <— ae ek informa a Ali. 
- correo, etc.— de la secuencia de orientacion, 
cia —por sige para sus medidas, y Alicia responde Gees 
de Ja calcita oe mise e en qué fotones —columnas en la i 
jgmo canal er Enel ejemplo, han coincidido en los foton, 
Jos modos com as columnas Se hallan sombreadas (en pro ey 
1,2,5, §, Ty 9, et 50% de las veces, si la secuencia de ‘tenes 
dio, ae Jarga). Entonces, en ese momento y sin fone 
Jo suficien' intercambien ninguna informacién mis, los dos dig. 
sidad de que lave secreta comin, la cadena de bits clasicos ge 
ponen bapa 101..., que son secretos porque no han formado 
Baek informacion que han intercambiado por el canal clggj- 
mi Pero, antes de utilizarlos como clave para cifrar sus mensajes, 
eo y Blas van a comprobar —al menos con un cierto grado de 
seguridad— si estén siendo 0 no interceptados, es decir, si esa 
clave ha sido violada y debe ser desechada, osi pueden usarla con 
Ja confianza reforzada de que no estan siendo espiados. Para ello, 
necesitan intercambiar informacion adicional por el canal clasi- 
co, En concreto, una selecci6n de bits de la clave secreta genera- 
da, un tanto por ciento de ellos. Se ponen de acuerdo en cuales 
van a ser (indicando su numero de orden en la tabla) y, ademas, 
intercambian —por el mismo canal clasico— informaci6n sobre 
cuales son los respectivos bits clasicos que cada uno tiene asocia- 
do con ellos. Segiin el procedimiento seguido, deberian coincidir 
todos; si no lo hacen es porque, casi con seguridad, estan sien- 
do espiados (idealmente, después rebajaremos esta expectativa 
porque habré que considerar errores ajenos al espionaje). Por el 
contrario, si coinciden al 100% (siempre se exigira menos, como 
antes, por los inevitables errores de la practica experimental), en- 
tonces es casi seguro que no estdn siendo espiados, siempre que 
se haya tomado un grupo suficientemente grande de fotones de 
control. En este ultimo caso, dado que la informacién sobre los 
bits correspondientes a esos fotones ha ido por el canal clasico, 
los desechan por precaucién de la clave, que finalmente estara 
constituida solo por la secuencia de bits no controlados. 
_ Enefecto, imaginemos que Eva ha logrado acceder a la secuen" 
cia de fotones en su intento de averiguar la clave. Como Blas, tie 
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ne que hacer al azar una eleccién d 
de la calcita) para cada foton y, tambi 
re ’ én 

solo coincidira con el que fij6 Alicia en ihe ee 
cuencia suficientemente larga de fotones). En i ellos (en una se- 
la mitad de las veces al leer e] qubit, de wats = Le 50%, fallard 
una serie de fotones suficientemente larga, un hy total, sobre 
jeer un qubit que no coincide con el que ‘Alicia ¢ de las veces 
Eva altera sin remedio estos fotones y provoca is hac — 
después, pueda asociar la mitad de las veces un bit tice 4 


€ modo de medida Corientacién 


el error sera detectado, por lo que Alicia sospec! 

estan siendo espiados. En la tabla depsie ee i 
tados posibles para los mismos diez fotones de Ja tabla ms ie 
destacandose en sombreado los fotones 2, 5 y 9, sobre los ne 
accién de Eva ha provocado que, aunque Mica y Blas hay : 
pleado la misma orientacién de sus calcitas, solo haya nae “A 
probabilidad de que asocien el mismo bit. 


Orden del fotén 


Modo calcita Alicia 


Resultado Alicia 


Qubits enviados 


Modo calcita Eva 


Resultado Eva 


Qubits enviados i 


Modo caicita Blas 


Qubits leidos 


Ratio coincidencias | 


Bits que asocia Blas 
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icia y Blas notaran la alteracién al o 

De modo ee oH no coinciden (los que hayan nS Oia 
) ntrol, en el ejemplo, los bits 2, 5y 9), y diac - 
mpleta. Como uno de cada cuatro fotones de Ja ms 
la clave CO alterado, la probabilidad de que al probar N anh 
habra o> ‘onaje viene dada por 1—(3/4)", segiin una estima, 
detecte gin Williams y Scott Clearwater. En cualquier cago 
cién de do de deteccién de un posible espionaje conlleva dese. 
carat por lo que se han propuesto otros méto. 


tantes fotones, hie F 
am on ejemplo, sobre la seleccién de bits de la clave secreta 


generada, la que se va a usar para a el espionaje, en vez 
de comparar los bits uno a uno se puede comparar la Paridad de 
Ja serie, esto es, el numero de ellos que son 1; si ese namero es 
impar, la paridad lo es, y lo mismo Si es par. Para eliminar el efec- 
to de los posibles errores de transmision, este método habrig 
de aplicarse siempre sobre varios subconjuntos aleatorios y no 
sobre uno solo. Y es que, en el caso anterior, hemos supuesto im- 
plicitamente que, por un lado, ningtin fotén se perdia en la trans- 
misién; por otro, que los polarizadores-analizadores trabajaban 
ala perfeccién, con una eficiencia del 100%: nunca un foton en- 
viado como >, por ejemplo, habria salido por el canal T. Pero la 
dura realidad de) laboratorio es que nunca las cosas funcionan 
con esa perfeccién ideal. Los errores —errores experimentales 
y errores por la decoherencia que conlleva cualquier interac- 
cién con el medio— son inevitables en la practica, y el proce- 
samiento cudntico de la informacién, por supuesto, tampoco se 
libra de ellos. Y es que ese qubit 0° que envi6 Alicia, durante la 
transmisién, antes de Hegar a Blas, puede haber sufrido alguna 
alteracién en su estado, sin que haya intervenido ninguna Eva, 
sino simplemente como consecuencia de cualquier interaccién 
en su camino —en el interior de la fibra 6ptica, por ejemplo—. 
De forma que, cuando el fotén llega a Blas, la informaci6n puede 
haberse alterado: la decoherencia puede haberse impuesto 1 
corporando ruido e, incluso, el 0° puede haberse convertido en 
un 1° (y viceversa). Y también, aun si ha llegado sin alteraci6n, 
puede producirse un error en su lectura por el analizador. La eft 
Ciencia de un aparato nunca es del 100%: si mandamos una sere 


que 
el grupo de co 
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de fotones polarizados >, a}; ‘ : 
ejemplo. Ademés, los pr Siege 1, por 
veces, a fotones inexistentes, regatta 
En cualquier caso, el mismo mét, 
posible interceptacién delataria ati eas ra ae 
dicaria la necesidad de revisar : oi ecseunih 
e Por completo la forma en que se 
esta procediendo. Se suele definir una tasa QBER Sesuensin Bi 
Error Rate), tasa de bits que, analizados sobre una parte “i as 
al azar de la cadena transmitida de bits de la clave, son soe 
Para ello se transmiten y comparan por el canal clasico los valo- 
res correctos de esos bits implicados. Sila tasa QBER se mantie- 
ne inferior a un porcentaje establecido, se desecha esa parte de 
la cadena y el resto se toma como clave; si supera ese porcentaje, 
se desecha la transmisién y se vuelve a empezar. Para minimi: izar 
y corregir estos errores, se pueden adoptar diversos mecanis- 
mos. Las leyes cuanticas, como la que hace imposible la clona- 
cién de estados, requieren que sean muy diferentes a los usados 
en Jas transmisiones clasicas. Por ejemplo, como ya se coment6, 
no se puede pretender aplicar la redundancia o repeticién de 
fotones producidos en el mismo estado para codificar un mis- 
mo bit. Pero esas mismas leyes proporcionan nuevos recursos: 
la mayoria de los métodos de correccién de errores aplicados 
hoy en dia recurren al entrelazamiento, fendmeno que de por 
si proporciona también otro protocolo de distribucién de clave 
secreta. 


El protocolo B92 


En 1992 Bennett publicé un nuevo protocolo, mas simple que el 
anterior y por eso también conocido como protocolo minimo. 
La diferencia est4 en que Alicia y Blas solo van a usar uno de los 
dos estados de cada uno de los dos pares de estados fundamen- 
tales para enviar y leer sus qubits. Por ejemplo, Alicia elige > 
(qubit 0°) y » (qubit 1°), de forma que va a desechar los fotones 
que, tras pasar cada polarizador, no resulten polarizados en uno 
de estos dos estados. Blas, por su parte, solo va a conservar las 
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orrespondan a las dos polarizaciones restantes, 4 
Jecturas que soe ubit 0%), de forma que cada uno siempre Mane. 
(qabit 19) ¥ 7 ei de direcciones no perpendiculares y corres, 
jaré un par eatat os qubits fundamentales. La serie de fotone, 
pondientes a sages Blas podria ser entonces como la Siguiente 
enviados por jon del orden especifico que elija Alicia Date 
es decir, de cémo vaya orientan, ais 


sucesivamente SU calcita). 


Orden del foton 
enviado 


Modo calcita Alicia 
(al azar) oe: 


Resultado Alicia 
iss 


Envia 0 no si | No 
1" 


Lasiguiente tabla resume todos los resultados que Blas obten- 
dria sobre cada posible fotén entrante, para cada una de las dos 
elecciones de orientacidn de su calcita que puede hacer: 


.. ' 4 } 
Polarizacion | Qubit | Modo calcita | Resultado | Qubit leido catnesean 


iniclal _ | entrante | Blas (al azar) | | 
H eS oie 
| 
[ 


T:0% _ 


| 
7:50% Si: 0° (50%) | Si (ese 50%) 
7:50% Si: 19(50%) | Si (ese 50%) 


BE 
7:0% No = 


Por tanto, sobre la anterior serie de fotones enviada por Ali- 
cia, Blas solo va a poder leer los fotones que aparezcan en 
sus ahora dos tinicos canales de deteccién, T y 7. Es decir, 
cada fotén aparecerd en uno de estos dos canales solamente 
si llega al analizador que contiene el canal del estado no per 
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pendicular al que él trae (y que fue det, 


ee erminado por la a 
de Alicia). De este modo, Blas, quien decide tenia ere 
ma aleatoria si los pasa por el analizador en modo recto o nee 


modo diagonal, leeria sobre cada fotén de la serie que le envi 
Alicia en nuestro ejemplo (columnas sSombreadas en la Siem: 


i bla anterior) | ee 
pondiente tal ‘as polarizaciones que se indi 
continuacién: que se indican a 


=~” Orden del fot6n : 
Resultado Alicia 
{al azar entre dos 


Qubits Alicia 


Blas jea ef qubit 


Qubits leidos Blas 


Bits clave 


Es decir, es seguro que Blas no podra leer el qubit sobre al- 
gunos fotones; para los restantes, hay una probabilidad del 50% 
de que los lea. Pero cuando los lee, su lectura coincide siempre 
con el qubit que ha enviado Alicia. De modo que, para que los 
dos conozcan la clave, toda la informacién que hace falta trans- 
mitir por el canal cldsico (del receptor al emisor) es el nimero 
de orden de los fotones que el receptor ha podido leer, nada 
mas. A partir de ese momento, los dos comparten una clave 
secreta: una serie de bits cldsicos (las columnas sombreadas 
en la ultima tabla). 

Es obvio que en este protocolo se desaprovechan muchos mas 
fotones que en el BB84: nada menos que las tres cuartas partes 
de los enviados no se usan. A cambio, el montaje es mas sencillo. 
La deteccidn de una posible interceptacién —accién de Eva—se 
realiza de forma similar a como vimos antes. 
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protocolo EPR o protocolo E91 

‘he protocolo fue propuesto por Artur Ekert en 1991 y uti; 
trelazados. Por tanto, se necesita en primer lugar 
at ares de fotones en un estado entrelazado; de 
— gue hoe llegar un fotén a a otro a Blas. Sup onga, 
mos que todos ls pares 8e Prepare en wn e=tado entre 

en el que la correlacién cuantica obliga a que, medidas lag pola. 
rizaciones individuales de los dos fotones con sendos cristaleg 
de calcita dispuestos con ja misma orientacién, los resultados 
coincidan siempre, al 50% para cada posibilidad. 

Alicia y Blas van a proceder a pasar sus fotones por un ana. 
lizador dispuesto bien en modo recto, bien en modo diagonal, 
Como en los anteriores protocolos, cada uno elige al azar y con 
independencia del otro la secuencia de orientaciones que va a 
seguir. En todo caso, el entrelazamiento establece que, en aque. 
Ilos fotones del mismo par entrelazado en que su eleccién de 
pase coincida, los resultados han de estar correlacionados; en 
particular, con la eleccién de estado entrelazado antes indicada, 
deben ser iguales. La tabla siguiente nos proporciona entonces 
un ejemplo de lo que Alicia y Blas irian encontrando al medir so- 
bre cada fotén de los sucesivos pares entrelazados (que fueron 
preparados siempre en el mismo estado), y cual seria entonces 
la clave secreta generada. 

Ala vista de la tabla, resulta claro que, cuando han elegido, 
por azar, la misma orientacién de sus respectivas calcitas, sa- 
ben que han de obtener el mismo resultado, que sera 0° o 1°, 
pero siempre coincidente. En cambio, cuando la eleccién de 
orientacién no ha sido la misma, sus qubits solamente coinci- 
diran en el 50% de los casos. Solo necesitan informarse —por 
un canal clasico, que puede ser ptblico— del orden en que 
cada uno ha orientado la calcita. Sobre los fotones de cada par 
en que han coincidido, los qubits que tienen registrados tam- 
bién coinciden siempre, constituyendo su clave secreta (que 
toman como bits clasicos). Como en los anteriores protocolos, 


han de incorporarse mecanismos de control de interceptacion 
y errores, 


Cada pay 


0 
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i Alicia | 'eido 
foes | aca | MM | | 


ee pee 


Modo 


Blas, | 


calcita | Resultado | 


ei 


Blas | leldo | tecturas 


Blas | coincid i 
eee 
a en] oo | 


Siempre 


Sere de bits 
detaclave 


Siempre 


50% de las 


veces 


Siempre 


50% de las 


veces. 
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EN LA PRACTICA: pisposiTIvos QKD OPERATIVOS 


Y COMERCIALIZADOS 
los problemas que se presentan a la hora de iii: 
Ja practica los anteriores protocolos cuéanticos de 
claves. Uno de ellos es que la polarizaci6n Tio es, 
er de forma estable en las transmisiones a Jay 
; + de medir con una fiabilidad del cien por ¢; 
gas distancias, ™ se la de generar auténti an 
‘acultad, no Menor, es la de g 4 uténticos estados 
Otra erent para lo que no basta con bajar la intensidad de 
ee Bates de luz, procedimiento al que, sin embargo, se recu- 
mre con frecuencia. Los prototipos experimentales generalmente 
codifican cada qubit no en un solo foton, sino en tenues deste. 
hos de luz, yes muy frecuente que estos Consistan en mas de 
un foton. Esto conlleva otro agujero de seguridad: Eva podria 
extraer algunos de ellos, y Blas solo notaria una atenuacién de la 
sefial recibida, que atribuiria a una pérdida normal en el canal de 
transmisiOn, de manera que la accién de Eva no seria detectada, 
Por eso, es muy importante que los destellos se atentien mucho, 
hasta un orden que garantice que solo un 1% de los pulsos pueda 
contener mas de un foton. Pero, entonces, habra algunos que se 
quedaran vacios de informacién (sin fotones: Blas los detectara 
vacios), lo que hard que la velocidad de transmision se reduzca 
considerablemente. Y los protocolos, como hemos visto, requie- 
ren de largas claves, as{ que, por el momento, y mientras se au- 
menta esta velocidad, el volumen de informacién que se puede 
cifrar continuard siendo limitado frente a las posibilidades que 
ofrecen los métodos clasicos. 

Se necesita, pues, tanto mejorar los procesos de transmision 
de fotones a grandes distancias, minimizando las pérdidas en los 
largos tramos de fibras 6pticas, como desarrollar detectores fo- 
tonicos cada vez mas eficientes y con menores niveles de ruido. 
De cualquier forma, y como una sefial clara de que las dificulta- 
des se van resolviendo, existen ya dos empresas, Id Quantique y 
MagiQ, que tienen a la venta dispositivos de comunicacion que 
ea Protocolos cudnticos de distribucion de claves. 

ién existen ya incipientes redes de comunicaciones cuan- 


Son muchos 
plementar en 
gistribucion de 
facil de manten 
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ticas, tendidas sobre largas distancias, ; Hie 
tenemos en China, que empez6é a ai - 
2.000 km de red entre Pekin y Shanghai, una iniciativa i oe 
se ha estimado, costara unos 100 millones de Silas tee 
to a la que Jian-Wei Pan, de la Universidad de Ciencia one 
nologia de Hefei y lider del proyecto, ha afirmado lo sisssiks 
«vamos a proporcionar no solo el nivel més alto de proteccion 
alos datos gubernamentales y financieros, sino que ademés va- 
mos a proporcionar el mejor banco de pruebas para las teorias 
cuanticas y las nuevas tecnologias». El ambicioso proyecto in- 
cluia el Janzamiento de un satélite, realizado en agosto de 2016 y 
pautizado como QESS (Quantum Experiments at Space Scale, 
experimentos cuanticos a escala espacial), con la misién de es- 
tablecer «comunicaciones cuanticas a prueba de interceptacion, 
transmitiendo de forma segura claves entre el espacio y la super- 
ficie terrestre», segiin la agencia oficial de noticias china Xinhua. 
Es, pues, un satélite estrictamente experimental, parte de una 
ambiciosa investigaci6n que cuenta con participacién austriaca. 


{LA COMPUTACION CUANTICA HARIA IMPOSIBLE 
EL SECRETO PERFECTO ETERNO? 


La respuesta es negativa. Incluso ante la amenaza de Ja futura 
computacion cudntica, hay una posibilidad, mateméticamente 
establecida por Shannon, de lograr el secreto perfecto y eterno: 
el cifrado Vernam, con clave aleatoria de longitud igual al texto 
por cifrar y libreta de un solo uso (dando por supuesto que esa 
clave se transmite con secreto total y que la libreta se destruye 
a continuacién). Pero, aparte de esta posibilidad, que garantiza 
la seguridad contra una computacién de recursos infinitos, es 
frecuente leer que el algoritmo de Shor, unido al algoritmo de 
Grover y al progresivo desarrollo de la construccién de ordena- 
dores cudnticos cada vez mas grandes, nos Hevaré a un futuro en 
el que todos los algoritmos criptograficos clasicos mas impor 
tantes que se usan en la actualidad estarén obsoletos. Este es, 
al menos, el mensaje que a veces lanzan algunos defensores y 
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La mejor manera de guardar 
un secreto es escribir un libro. 
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promotores de la criptografia i et sae os Sarantia rea} 
futura del secreto en las comunicaciones. Sin embargo, también 
son muchas las voces que sefialan que se cate exagerando tanto 

la amenaza cuantica como sus capa- 
cidades. 

Por un lado, en el supuesto de que 
Seuss ills llegaran los ordenadores cudnticos 

universales capaces de aplicar el aj- 

goritmo de Shor para niimeros cada 
vez mds grandes, hay que pensar que también estarian al servi- 
cio de los que cifran las comunicaciones, que podrian aumentar 
en la misma proporcion la longitud de las claves. Es sobre esa 
complejidad sobre la que habria que aplicar el criptoanilisis, no 
sobre las longitudes de claves usadas hoy en dia. Hasta la fecha, 
no se conoce ningin método de cifrado en tiempo polinémico 
que requiera un tiempo exponencial para su descifrado, pero si 
se llegara a desarrollar, los ordenadores cudnticos también lo 
tendrian dificil. 

Por otra parte, como es l6gico, la fortaleza de un sistema re- 
side en su etapa més débil, que en un sistema de distribucién 
de claves cudnticas sigue siendo la acreditacién de los comuni- 
cantes, un problema distinto al de la interceptacién de la comu- 
nicacion en si y que sigue sin presentar una soluci6n practica 
eficiente, aunque se han presentado ya diversos protocolos de 
autenticacién cudntica mediante claves 6pticas. Y es que Eva no 
puede escuchar pasivamente cémo se comunican Alicia y Blas, 
pero puede cortar la fibra 6ptica correspondiente, por ejemplo, y 
suplantar a los dos interlocutores, que dependeran por tanto de 
un mecanismo de acreditacién. Ademas, los protocolos requie- 
ren secuencias aleatorias y, aunque existen también generadores 
cuanticos de nimeros aleatorios, falta todavia investigar cOmo 
aplicarlos de forma segura y totalmente privada a través de un 
canal ptblico. 

En todo caso, es evidente que un ordenador cudntico capaz de 
manejar el suficiente nimero de qubits podria realizar bisque 
das de claves mediante simple fuerza bruta, a una rapidez que 
dejaria inservibles claves con las longitudes usadas hoy ern diaen 
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los principales sistemas de cri i 

De modo que hay un futuro vine oom, 
fla cuantica, que puede depararnos grandes Sipocass fp 
quier momento, idealmente, un protocolo criptografico nai 
de la misma computaci6n cuantica, quién sabe si tiie 
por completo. Ello constituiria un logro trascendental, m om 
rente de los principales protocolos desarrollados y peoiaber 
zados hasta la fecha, que son, sobre todo, como hemos visto, d ‘ 
distribucion de claves. a 
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